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BURMISTRZ

Zarzadzenie Nr 0050.199.2021
Burmistrza Bystrzycy Klodzkiej z dnia 25 czerwea 2021 r.

w sprawie wprowadzenia Polityki Bezpieczenstwa oraz Instrukeji
zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych
w Urzedzie Miasta i Gminy Bystrzyca Klodzka

Na podstawie art. 31 oraz art.33 ust 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. z 2020, poz. 713), dziatajac w oparciu o przepisy:

Ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz.U. 2019 poz.1781t.j.);
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informaciji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.
2016 z roku, poz. 113 ze zm.);

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.
UE L 119 z 4 maja 2016 r., Polskie Wydanie Specjalne 2016 t.59), zarzadzam:

§1
Wprowadzenie do uzytku stuzbowego ,, Polityke Bezpieczeristwa Urzedu Miasta i Gminy
Bystrzyca Klodzka” w brzmieniu stanowigcym zalacznik nr 1 do niniejszego zarzadzenia. oraz
,, Instrukcje zarzqdzania systemem informatycznym stuigcym do przetwarzania danych
osobowych w Urzedzie Miasta i Gminy Bystrzyca Klodzka” w brzmieniu stanowigcym
zatgcznik nr 2 do niniejszego zarzadzenia.

§2
Wzér oswiadczenia pracownikéw o zapoznaniu si¢ z ww. dokumentami stanowi zalgcznik nr 4
do Polityki Bezpieczefistwa. Oswiadczenia dolgcza sie do akt osobowych pracownikow.

§3
Wykonanie zarzgdzenia powierzam Inspektorowi Danych Osobowych i Administratorowi
Systemu Informatycznego.

§4
Wdrozenie systemu zarzadzania bezpieczenstwem systemow informatycznych, o ktérym
mowa w § 20 KRI Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych powierzam Administratorowi Systemu Informatycznego.



§5

Traci moc Zarzadzenie Nr 0050.145.2018 Burmistrza Bystrzycy Klodzkiej z dnia 23 maja
2018 r. w sprawie wprowadzenia , Polityki Bezpieczeristwa Przetwarzania Danych
Osobowych” i , Instrukcji Zarzqdzania Systemem Informatycznym Shuigcym Do
Przetwarzania Danych osobowych w Urzedzie Miasta i Gminy w Bystrzycy Klodzkiej” oraz
Zarzadzenie Nr 0050.146.2018 Burmistrza Bystrzycy Klodzkiej z dnia 23 maja 2018r. w
sprawie ,, analizy zagrozen i ryzyka przy przetwarzaniu danych osobowych w Urzedzie Miasta
i Gminy w Bystrzycy Klodzkiej .

§6

Zarzadzenie wchodzi w zycie z dniem 1 lipca 2021 r.

_ Burmistrz
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ROZDZIAL | - POSTANOWIENIA OGOLNE
§1

Podstawy prawne:

1. Ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz.U. 2019
poz.1781t.j.);

2. Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz.U. 2016 z roku, poz. 113 ze
zm.);

3. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE L 119 z 4 maja 2016
r., Polskie Wydanie Specjalne 2016 t.59).

§ 2

Celem Polityki Bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta i Gminy
Bystrzyca Ktodzka dalej nazywang Polityka Bezpieczenstwa (PB), jest uzyskanie optymalnego
i zgodnego z wymogami obowigzujgcych aktow prawnych, sposobu przetwarzania informacji
zawierajacych dane osobowe, a przede wszystkim zapewnienie ochrony przetwarzanych
danych osobowych przed wszelkiego rodzaju zagrozenmiami, tak zewnetrznymi jak i
wewnetrznymi.

§3

Stownik poje¢ i skrotéw stosowanych w niniejszej Polityce Bezpieczenstwa:

il

Bezpieczenistwo Informacji - zachowanie poufnosci, integralnosci, dostgpnosci,
rozliczalnosci, autentycznosci, niezaprzeczalnosci i niezawodnosci;

Urzad - Urzad Miasta i Gminy Bystrzyca Klodzka;

Administrator Danych Osobowych - Burmistrz Bystrzycy Klodzkiej, zwany dalej
Administratorem lub ADO;

Inspektor Ochrony Danych, zwany dalej 10D

Administrator Systemu Informatycznego, zwany dalej ASI - osoba wyznaczona
przez Administratora, odpowiedzialna za bezpieczenstwo danych osobowych
przetwarzanych w systemach informatycznych, w tym w szczegdlnosci za
przeciwdziatanie dostepowi o0sOb trzecich do systeméw oraz podejmowanie
odpowiednich dziatan w przypadku wykrycia naruszen w tych systemach oraz
odpowiedzialna za sprawno$¢, konserwacj¢ oraz wdrazanie technicznych zabezpieczen
system w informatycznych, w ktorych przetwarzane sg dane osobowe;

Pracownik - kazda osoba zatrudniona w Urzedzie Miasta i Gminy Bystrzyca Ktodzka
na podstawie: stosunku pracy (umowa o prace, powotanie), umowy cywilnoprawnej,
stazu absolwenckiego, praktyki zawodowej, a takze pracownicy podmiotéw
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swiadczacych ustugi na jej rzecz w zwiazku z realizacjg celéw i zadan (prace dorazne o
charakterze serwisowym lub innym);

Osoba upowazniona lub uzytkownik systemu, zwany dalej uzytkownikiem - osoba
posiadajaca upowaznienie wydane przez Administratora lub osobe wyznaczong przez
niego i dopuszczona, w zakresie w nim wskazanym, jako uzytkownik do przetwarzania
danych osobowych w systemie informatycznym danej komérki organizacyijne;.
Przelozony uzytkownika, zwany dalej przelozonym - kierownik wydziah lub osoba
kierujgca wydziatem lub referatem w Urzedzie Miasta i Gminy Bystrzyca Klodzka, a w
przypadku stanowisk samodzielnych - Burmistrz Bystrzycy Ktodzkiej;

Osoba trzecia - to kazda osoba nieupowazniona i przez to nieuprawniona do dostepu
do danych osobowych zbioréw bedacych w posiadaniu Administratora. Osoba trzecia
jest réwniez osoba posiadajaca upowaznienie wydane przez Administratora
podejmujgca czynnosci w zakresie przekraczajacym ramy jego upowaznienia;

Baza danych osobowych - zbiér uporzadkowanych powigzanych ze sobg tematycznie
danych zapisanych np. w pami¢ci wewnetrznej komputera. Baza danych jest zlozona z
elementow o okreslonej strukturze - rekordéw lub obiektow, w ktérych sa zapisywane
dane osobowe;

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, ktorej tozsamosé mozna okreslié bezposrednio lub
posrednio, w szczegolnosci przez powotanie si¢ na numer identyfikacyjny albo jeden
lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoleczne;

Dzialanie korygujace - dziatanie przeprowadzane w celu wyeliminowania przyczyny
wykrytej niezgodnosci/incydentu lub innej niepozadanej sytuacii;

. Dzialanie zapobiegawcze - dziatanie, ktore nalezy przedsiewziaé, aby wyeliminowaé

przyczyny potencjalnej niezgodnosci/incydentu lub innej potencjalnej sytuacii
niepozadane;j;

Przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, udostepnianie i ich
usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych;

System informatyczny, zwany dalej systemem to zespé! wspélpracujacych ze soba
urzadzefi, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

Haslo - cigg znakéw literowych, cyfrowych lub innych, uwierzytelniajacy osobg
upowazniong do przetwarzania danych osobowych w systemie informatycznym
Identyfikator Uzytkownika (login) - cigg znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacych osob¢ upowazniong do przetwarzania danych
osobowych w systemie informatycznym;

Incydent - pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzef zwigzanych z bezpieczenstwem informacji lub zmniejszeniem poziomu ushug
systemowych, ktére stwarzajg znaczne prawdopodobienistwo zaklocenia dzialania
systemu informatycznego i zagrazaja bezpieczefistwu informacji; naruszenie
bezpieczenstwa informacji ze wzgledu na poufnosé, dostepnosé i integralno$é;

. Korekeja - dziatanie w celu wyeliminowania wykrytej niezgodnosci lub incydentu;
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20. Kontrola (Audyt) - systematyczny, niezalezny i udokumentowany proces oceny
skutecznosci systemu ochrony danych osobowych, na podstawie okreslonych
kryteridow, wymagan polityk 1 procedur;

21. Niezgodnos$¢ - niespelnienie wymagania, czyli potrzeby lub oczekiwania, ktore zostato
ustalone, przyjete zwyczajowo lub jest obowigzkowe;

22. Noéniki danych - plyty CD lub DVD, pami¢é Flash, dyski twarde lub inne
urzadzenia/materiaty stuzace do przechowywania plikéw z danymi;

23. Odbiorca danych - kazdy, komu udostepniane sg dane osobowe, z wylgczeniem osoby,
ktorej dane dotycza;

a) osoby upowaznionej do przetwarzania danych osobowych;
b) organéw panstwowych lub organow samorzadu terytorialnego, ktérym dane sg
udostepniane w zwigzku z prowadzonym postepowaniem;

24. Podatnos$¢ - luka (stabo$é), ktora moze by¢é wykorzystana przez co najmniej jedno
zagrozenie, rozumiane jako potencjalna przyczyna niepozadanego incydentu, ktory
moze wywotaé szkode;

25. Polityka Bezpieczenstwa (PB) - dokument o nazwie Polityka Bezpieczenstwa w
Urzedzie Miasta i Gminy Bystrzyca Ktodzka;

26. Zabezpieczenie danych w systemie informatycznym - wdrozenie przez
Administratora stosownych srodkéw organizacyjnych i technicznych w celu
zabezpieczenia zasobéw oraz ochrony danych przed dostgpem, modyfikacjg
ujawnieniem, pozyskaniem lub zniszczeniem przez osobg trzecia;

27. RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony osdb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE;

28. Serwisant - firma lub pracownik firmy zajmujacy si¢ instalacjg, naprawg oraz
konserwacja sprzetu komputerowego;

29. Sie¢ publiczna - sie¢ telekomunikacyjna wykorzystywana glownie do $wiadczenia
publicznie dostepnych ustug telekomunikacyjnych;

30. Slabos$¢ systemu - zdarzenie, stan rzeczy zwiekszajacy ryzyko wystapienia incydentu;

31. Usuwanie danych - zniszczenie danych osobowych lub takg ich modyfikacje, ktora nie
pozwoli na ustalenie tozsamosci osoby, ktérej dotycza;

32. Uwierzytelnianie - dzialanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmiotu;

33. Profilowanie - polega na dowolnym zautomatyzowanym przetwarzaniu danych
osobowych pozwalajagcym ocenié¢ czynniki osobowe osoby fizycznej, a w szczeg6lnosci
analizowa¢ lub prognozowa¢ aspekty dotyczace efektow pracy, sytuacji ekonomicznej,
zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci lub zachowania,
lokalizacji lub przemieszczania si¢ osoby, ktorej dane dotyczg - o ile wywoluje skutki
prawne wzgledem tej osoby lub w podobny sposob znaczaco na nig wptywa;

34. Zbiér danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie;

35. Zdarzenie - blad zabezpieczenia lub nieznana dotychczas sytuacja, ktéra moze by¢
zwigzana z zagrozeniem bezpieczenstwa danych osobowych;

36. PUODO - Prezes Urzedu Ochrony Danych Osobowych;
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37. Organ nadzorczy - Prezes Ochrony Danych Osobowych - PUODO;

38. Pseudonimujaca - oznacza przetworzenie danych osobowych w taki sposob, by nie
mozna ich bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem, ze takie dodatkowe informacje s3
przechowywane osobno i sg objete Srodkami technicznymi i organizacyjnymi
uniemozliwiajagcymi ich  przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej;

39. Dane genetyczne - dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, uzyskane z analizy probki biologicznej danej osoby
fizycznej, w szczegdlnosci z analizy chromosomow, kwasu dezoksyrybonukleinowego
(DNA) lub kwasu rybonukleinowego (RNA) lub z analizy innych elementéw
umozliwiajacych pozyskanie réwnowaznych informacji;

40. Dane biometryczne - oznaczaja dane osobowe, ktére wynikajg ze specjalnego
przetwarzania technicznego, dotycza cech fizycznych, fizjologicznych 1lub
behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczna
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne;

41. Dane dotyczace zdrowia - dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej - w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajgce informacje o
stanie jej zdrowia.

§ 4

Administratorem danych osobowych gromadzonych i przetwarzanych w Urzedzie Miasta i
Gminy Bystrzyca Ktodzka jest Burmistrz Bystrzycy Ktodzkie;.

W celu zapewnienia nalezytej ochrony danych osobowych, zgodnie z obowigzkami natozonymi
przez przepisy RODO, Kierownicy Wydziatéw UMIG oraz inne wyznaczone osoby zostaty
upowaznione 1 zobowigzane do realizowania czynnosci w imieniu administratora m.in. do:

1. Obligowania podlegtych pracownikéw oraz innych oséb wspotpracujacych z podlegla
komorka organizacyjng do zachowania poufnosci.

2. Wnioskowania o nadawanie, zmiang oraz odwolywanie upowaznien do przetwarzania
danych osobowych w ramach podleglej komorki organizacyjnej. Wszelkie wnioski w
tym zakresie winny by¢ kierowane do Administratora Danych Osobowych za
posrednictwem Inspektora Danych Osobowych.

3. Przeprowadzania wewngtrznych szkolen personelu podlegtej komérki w zakresie
stosowania obowigzujacych u administratora procedur i zasad ochrony danych, a takze
przepisow o ochronie danych osobowych. Szkolenia powinny odbywaé si¢ przy
wsparciu Inspektora Danych Osobowych.

4. Wnioskowania o aktualizowanie rejestru czynnosci oraz rejestru kategorii danych
przetwarzanych w ramach danej komorki organizacyjnej. Wszelkie wnioski w tym
zakresie winny by¢ kierowane do Administratora Danych Osobowych za
posrednictwem Inspektora Danych Osobowych.

5. Udostepniania wyznaczonemu Inspektorowi Ochrony Danych oraz Administratorom
Systemdéw Informatycznych wszelkich dostepnych informacji oraz zasobéw, w zakresie
niezbednym do monitorowania zgodnosci przetwarzania danych z przepisami.
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6. Wdrazania przyjetych przez Administratora Danych Osobowych $rodkéw technicznych
i organizacyjnych majacych na celu minimalizacj¢ ryzyka naruszenia dla ochrony
danych.

7. Konsultowania nowych procesoéw przetwarzania z Inspektorem Ochrony Danych.

8. Realizowania innych zadan oraz obowigzkéw wskazanych przez Administratora
Danych Osobowych w dokumentacji ochrony danych osobowych oraz wynikajacych z
przepisOw prawa.

9. Obligowania podlegtych pracownikéw do wypelniania obowigzkéw informacyjnych
wynikajacych z rozporzadzenia unijnego (RODO).

10. Zawierania uméw powierzenia danych osobowych i zglaszania ich Inspektorowi
Danych Osobowych celem ujecia w prowadzonym wykazie (rejestrze). Zgloszenie
umowy wymaga formy pisemne;.

§5
I, Polityka Bezpieczenstwa okresla:

a) granice dopuszczalnego zachowania Uzytkownikow Systemu stosowanego w
Urzedzie Miasta i Gminy Bystrzyca Ktodzka oraz wskazuje konsekwencje w
stosunku do 0sdb naruszajacych przepisy ustawy o ochronie danych osobowych;

b) prawa i obowiazki Uzytkownikéw Systemu w zakresie bezpieczenstwa
informacji, w tym ochrony danych osobowych w nim przetwarzanych;

¢) sposob przetwarzania danych osobowych oraz $rodki organizacyjne i techniczne
zapewniajgce ochrong tych danych;

d) podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych;

€) instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych;

f) wykaz budynkow, pomieszczen lub czgsci pomieszczen tworzacych obszar, w
ktérym przetwarzane sg dane osobowe;

g) sposob przeptywu informacji pomi¢dzy poszczegdlnymi systemami;

h) $rodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przy przetwarzaniu danych osobowych.

2% Zastosowane zabezpieczenia maja stuzy¢ osiggnieciu powyzszych celéw i zapewni¢:

a) poufnos$¢ danych - rozumiang jako wlasciwos$¢ zapewniajaca, ze dane osobowe
nie sg udostepniane nieupowaznionym osobom,

b) integralno$¢ danych - rozumiang jako wlasciwo$¢ zapewniajacy, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposob nieautoryzowany,

c) rozliczalno$¢ danych - rozumiang jako wtasciwos¢ zapewniajaca, ze dzialania
osoby mogg by¢ przypisane w sposob jednoznaczny tylko tej osobie,

d) integralno$¢ systemu - rozumiang jako nienaruszalnos¢ systemu, niemoznosé
jakiejkolwiek manipulacji zamierzonej, jak i1 przypadkowe;j,

€) dostepnos¢ informacji - rozumiang jako zapewnienie, ze osoby upowaznione
maja dostep do informacji i zwigzanych z nig zasobéw wtedy, gdy jest to
potrzebne,
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f) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktére
moze dotyczy¢ systemoéw informacyjnych stuzacych do przetwarzania danych
osobowych.

s Polityka Bezpieczenstwa zostala wprowadzona Zarzadzeniem Nr 0050.199.2021
Burmistrza Bystrzycy Ktodzkiej z dnia 25 czerwca 2021 r. w sprawie wprowadzenia
Polityki bezpieczefistwa oraz Instrukcji zarzgdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy Bystrzyca
Klodzka oraz udostgpniona wszystkim Uzytkownikom systemu oraz pozostatym
pracownikom posiadajgcym dostgp do przetwarzanych danych osobowych.

4. Kazda osoba, majaca dostep do danych osobowych jest zobowiazana do zapoznania sie
z niniejszym dokumentem oraz potwierdzenia tego faktu poprzez ztozenie pisemnego
o$wiadczenia wlgczanego do akt osobowych lub innej dokumentacji niepracowniczej.
Wzér oswiadczenia stanowi zatacznik nr 4 do Zarzadzenia.

RODZIAt Il - ZASADY PRZETWARZANIA DANYCH OSOBOWYCH.
ODPOWIEDZIALNOSC. OBOWIAZEK INFORMACYJNY

§6

Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczefistwa zobowiazani sa
wszyscy pracownicy Urzedu Miasta i Gminy w Bystrzycy Klodzkiej. Kazda osoba, majaca
dostep do danych osobowych przetwarzanych w Urzedzie Miasta i Gminy Bystrzyca Klodzka
jest zobowigzana do zapoznania si¢ z niniejszym dokumentem.
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§7

L. Obszary przetwarzania danych osobowych okresla tabela nr 1:

Tabela nr 1. Obszary przetwarzania danych osobowych

Precyzyjne okreslenie

Plac Wolnosci 1,
57-500 Bystrzyca Ktodzka

Budynek Ratusza
Urzad Miasta i Gminy Bystrzyca Ktodzka
Plac Wolnosci 1,
57-500 Bystrzyca Klodzka

Lokalizacja - adres Kondygnacja i .
pomieszczenia
Budynek Ratusza
Urzad Miasta i Gminy Bystrzyca Klodzka 1 Serwerownia (-02)
Plac Wolnosci 1,
57-500 Bystrzyca Klodzka
Budynek Ratusza -
Urzad Miasta i Gminy Bystrzyca Ktodzka Parter Felgilzsia
Plac Wolnosci 1, Kasa (11), BOK (11)
57-500 Bystrzyca Ktodzka
Budynek Ratusza -
Urzad Miasta i Gminy Bystrzyca Klodzka I Pietro ROKkQISOISI0SIG6L LT,
Plac Wolnosci 1, Sala Konferencyjna (111)
57-500 Bystrzyca Ktodzka
Budynek Ratusza o
Urzad Miasta i Gminy Bystrzyca Klodzka 11 Pigtro Eoke/ 20 ZUH200 e,

I1I Pigtro

Wydziat Urbanistyki i Planowania
| Urzad Miasta i Gminy Bystrzyca Klodzka
‘ Plac Wolnosci 4,
57-500 Bystrzyca Klodzka

Parter

Sala Rajcow (216)

Pokéj 304-309,
Pokéj 301-302(Archiwum)

Pokdj 1-2,
Pokoéj 3(Archiwum)

[ Wydziai Turystyki 1 Kultury Fizyczne;j
Urzad Miasta i Gminy Bystrzyca Ktodzka
Plac Wolnosci 17,
57-500 Bystrzyca Klodzka

Parter

Sala obstugi
Sala konferencyjna
Pokéj Kierownika
Pokdj Zastepcy Kierownika

Wydziaiiolnictwa i_Ochrony

Srodowiska
Urzad Miasta i Gminy Bystrzyca Ktodzka
Maty Rynek 1,
57-500 Bystrzyca Ktodzka

Sala obstugi

Pokoj Kierownika
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Wydziat Gospodarki Komunalnej i Mieszkaniowej | | Sala obstugi
Urzad Miasta i Gminy Bystrzyca Klodzka Parter |
ul. Okrzei 1,

57-500 Bystrzyca Klodzka Pokoj Zastepcy Kierownika
l |

Pokéj Kierownika

‘ Straz Miejska |
Budynek ZUK ‘
ul. Strazacka 13

| 57-500 Bystrzyca Klodzka

‘ Gminna Komisja Rozwiazywania probleméw alkoholowych
Budynek OPS
ul. 1 Maja 1
57-500 Bystrzyca Ktodzka ‘ ‘

2. Wymagany przez rozporzadzenie wykaz budynkéw, pomieszczen lub czescel
pomieszczen tworzacych obszar przetwarzania danych osobowych, stanowi zalacznik nr 1 do
Polityki Bezpieczenstwa.

§8

Zalacznikiem do Polityki Bezpieczenstwa jest opracowany zgodnie z art. 30 RODO - Rejestr
czynnosci przetwarzania danych osobowych, stanowigcy zalacznik nr 11 do Polityki
bezpieczenstwa.

§9

Wszystkie osoby, ktore przetwarzaja dane osobowe w obszarze wymienionym w § 7, muszg
posiada¢ pisemne upowaznienie do przetwarzania danych nadane przez ADO oraz podpisad
oswiadczenie o zachowaniu poufnodci tych danych. Wzér upowaznienia stanowi zalgcznik nr
2 do Polityki Bezpieczefistwa. Wzor o§wiadczenia o zachowaniu poufnosci stanowi zalgcznik
nr 3 do PB.

§ 10

1. Do przetwarzania powierzonych danych osobowych moga by¢ dopuszczeni jedynie
pracownicy Urzedu Miasta i Gminy Bystrzyca Klodzka oraz pracownicy podmiotow
swiadczacych ustugi na jej rzecz w zwiazku z realizacjg celéw i zadan (prace dorazne o
charakterze serwisowym lub innym).

2. Kazdy podmiot wymieniony w pkt 1 niniejszego paragrafu zobowigzany jest do
podpisania b/ Urzedem Miasta 1 Gminy Bystrzyca Klodzka
umowy powierzenia przetwarzania danych osobowych.
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Zakres danych osobowych powierzanych przez Urzad Miasta 1 Gminy Bystrzyca
Klodzka powinien by¢ adekwatny do celu powierzenia oraz udokumentowany w postaci
wykazu podmiotow, ktérym powierzono dane osobowe, za kazdym razem, gdy takie
powierzenie nastgpi.

§ 11

Upowaznienia i polecenie do przetwarzania danych osobowych w systemie
informatycznym wydawane sg zgodnie z wtasciwg procedurg okreslong w niniejszym
dokumencie oraz w Instrukcji zarzgdzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Miasta i Gminy Bystrzyca Klodzka.

Upowaznienia i polecenie do przetwarzania danych osobowych zawartych w rejestrze,
0 ktorym mowa w paragrafie 8 wydawane ]
zgodnie z wlasciwg procedura okreSlong w niniejszym dokumencie.

Upowaznienia i polecenie, o ktorych mowa w pkt 1 & 2 niniejszego paragrafu, wazne
s3 do dnia odwotania lub do chwili ustania zatrudnienia upowaznionego pracownika lub
osoby upowaznionej

§ 12
W  zbiorach  danych  gromadzonych  w systemie  informatycznym
zabrania si¢ przetwarzania danych ujawniajacych:

a) stan zdrowia;

b) pochodzenie rasowe lub etniczne;

c) poglady polityczne;

d) przekonania religijne lub filozoficzne;
€) przynalezno$¢ wyznaniowa;

f) przynaleznos¢ partyjng lub zwigzkowa;
g) dane genetyczne;

h) dane biometryczne

1) nalogi;

j) preferencje seksualne;

chyba ze wymagajg tego obowigzujace przepisy prawa lub osoba, ktorej dane dotycza,
wyrazita na to pisemng zgode.

Dane o skazaniach, w tym dane o niekaralno$ci mozna przetwarza¢ wylacznie pod
nadzorem wtadz publicznych.

Do profilowania zabrania si¢ uzywania danych wymienionych w pkt 1 niniejszego
paragrafu, chyba, ze osoba, ktorej dane dotycza wyrazila na to zgode lub jest to
podyktowane waznym interesem publicznym.

Przy profilowaniu ADO obowigzkowo wdraza srodki ochrony praw, wolnosci 1
uzasadnionych interesoOw osoby, ktorej dane dotycza.



Zalgeznik nr 1 do Zarzgdzenia Nr 0050.199.2021 Burmistrza Bystrzycy Klodzkiej z dnia 25 czerwca 2021 r
w sprawie wprowadzenia Polityki bezpieczeristwa oraz Instrukcji zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy Bystrzyca Klodzka

& O profilowaniu nalezy informowa¢ osobg, ktérej ono dotyczy na etapie zbierania
danych, a takze na kazdy wniosek osoby, ktérej dane dotycza.

6. Kazda osoba, ktérej dane dotycza, ma prawo wyrazenia sprzeciwu na profilowanie
przez Urzad jej danych osobowych, jezeli uzna, ze narusza to jej prawa i wolnosci.

§13

Dane osobowe mogg by¢ wykorzystywane wylacznie do celéw, dla jakich byty, sa lub beda
zbierane i przetwarzane. Po wykorzystaniu, dane osobowe powinny byé przechowywane w
formie uniemozliwiajacej identyfikacje osob, ktérych dotycza.

§ 14

1. Udostgpnienie danych osobowych podmiotowi zewnetrznemu moze nastapi¢ wytacznie
w sytuacji, w ktérej administrator danych udostepniajgcy dane oraz administrator
danych pozyskujacy dane droga udostepnienia posiadaja odpowiednig podstawe prawna
W sprawie Ww. czynnosci.

2. Administrator Danych Osobowych moze odméwi¢ udostepnienia danych osobowych w
sytuacji, w ktorej spowodowatoby to istotne naruszenie débr osobistych oséb, ktérych
dane dotyczg lub innych os6b oraz w sytuacji, w ktérej dane osobowe nie majg istotnego
zwigzku ze wskazanymi motywami dziatania wnioskujacego o udostepnienie danych

3. W przypadku konieczno$ci udostgpniania dokumentéw i danych w nich zawartych,
wsrod ktorych znajdujg si¢ dane osobowe niemajgce bezposredniego zwiazku z celem
udostgpnienia, nalezy bezwzglednie dokona¢ anonimizacji tych danych.

4. W przypadku, gdy dane osobowe osoby, od ktorej zostaly zebrane, s3 niekompletne,
nieaktualne, nieprawdziwe, zostaly zebrane z naruszeniem ustawy lub sa zbedne do
realizacji celu, dla ktérego zostaty zebrane, ADO lub osoba przez niego upowazniona
jest zobowigzana do ich uzupetnienia, uaktualnienia, sprostowania lub usuniecia.

§ 15

1. Do przetwarzania powierzonych danych osobowych mogg byé dopuszczeni jedynie
pracownicy Urzgdu oraz pracownicy podmiotéw (procesoréw) $wiadczacych ustugi na
jego rzecz w zwigzku z realizacjg celdw i zadan administratora.

2 Powierzenie przetwarzania danych osobowych nastepuje na podstawie umowy
powierzenia przetwarzania danych osobowych lub innego aktu (instrumentu) prawnego,
zawartej w formie pisemnej lub dopuszczalnej prawem formie elektronicznej w postaci
oswiadczenia ztozonego za posrednictwem poczty e-mail, okreslonej opcji internetowe;
lub zapisanego na elektronicznym nosniku informacji.

3. Zgodnie art. 28 RODO, umowa powierzenia danych osobowych powinna okreslaé
przedmiot i czas trwania przetwarzania, zakres, charakter i cel przetwarzania, rodzaj
danych osobowych, kategorie 0s6b, ktérych dane dotycza, obowiazki i prawa stron
umowy (administratora i procesora).

4. Zakres danych osobowych powierzanych powinien by¢ adekwatny do celu powierzenia.
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52 Administrator danych osobowych zobowigzany jest do dokumentowania powierzania
tych danych w postaci wykazu podmiotéw, ktérym powierzono dane osobowe, za
kazdym razem, gdy takie powierzenie nastgpi. Kierownicy Wydzialow oraz osoby
zatrudnione na samodzielnych stanowiskach zobowigzane sg do zglaszania wszelkich
umow powierzenia Inspektorowi Danych Osobowych.

6. W przypadku, w ktorym podmiot okreslony w umowie powierzenia danych osobowych,
w zakresie realizacji swoich ustug korzysta z pomocy innych podmiotow
(podpowierzenie danych), wymagana jest szczegétowa lub ogolna zgoda Urzedu na
przekazanie powierzonych danych, wyrazona w formie pisemnej lub réwnowaznej jej
formie elektronicznej.

§ 16

W celu zapewnienia nalezytej ochrony przetwarzania danych osobowych w Urzedzie Miasta 1
Gminy Bystrzyca Klodzka zastosowano $rodki zabezpieczajace powierzone zbiory danych w
postaci nastepujacych zabezpieczen technicznych i organizacyjnych:

1. Zabezpieczenia techniczne

1) Dokumenty zawierajace dane osobowe w formie papierowej, upowaznione 0soby
przechowujg w obszarze przetwarzania danych w pomieszczeniach zabezpieczonych
drzwiami zamykanymi na klucz w szafach zamykanych na klucz (lub w inny sposob),
do ktérych dostep majg jedynie upowaznione osoby;

2) Pomieszczenia, w ktérych przetwarzane sa dane osobowe, powinny by¢ zamykane na
klucz na czas nieobecno$ci w nich os6b zatrudnionych;

3) Pracownicy zobowigzani sg do zorganizowania stanowiska pracy w ten sposob, aby
uniemozliwi¢ swobodny dostep do danych osobowych osobom do tego
nieupowaznionym (np. poprzez pozostawienie na biurku dokumentéw zawierajgcych
dane osobowe);

4) Pomieszczenia, w ktorych przetwarzane sa dane osobowe wyposazone sg W
przeciwwlamaniowy system alarmowy;

5) Pomieszczenia, w ktorych przetwarzane sa dane osobowe sg zabezpieczone przed
skutkami pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojacej gasnicy;

6) Dostep do pomieszczen, w ktdrych przetwarzane sg dane osobowe kontrolowany jest
przez system monitoringu z zastosowaniem kamer.

7) Celem monitoringu wizyjnego jest:

a) Zapewnienie bezpieczenstwa pracownikow urzedu i klientow urzedu;

b) Ochrona mienia pracodawcy i mienia publicznego;

¢) Ograniczenie zachowan niepozadanych zagrazajacych zdrowiu 1 bezpieczenstwu
pracownikow i klientow urzedu.

8) Odpowiedzialnym za obstuge oraz kontrole urzadzen rejestrujacych jest Administrator
Systemu Informatycznego;

9) W przypadku koniecznosci zniszczenia papierowych dokumentéw zawierajacych dane
osobowe, ich zniszczenia dokonuje si¢ poprzez pocigcie w niszczarce;

10) Zastosowano urzgdzenia typu UPS, generator pradu i/lub wydzielong siec
elektroenergetyczng, chronigce system informatyczny shuzacy do przetwarzania danych
osobowych przed skutkami awarii zasilania;
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11) Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta;

12) Do ochrony dostepu do sieci komputerowej uzyto systemu Firewall;

13) Zastosowany system informatyczny umozliwia rejestracje zmian wykonywanych na
poszczegodlnych elementach zbioru danych osobowych;

14) Zastosowany system informatyczny umozliwia okreslenie praw dostepu do wskazanego
zakresu danych w ramach przetwarzanego w tym systemie zbioru danych osobowych;

15) Dostep do danych osobowych w systemie informatycznym wymaga uwierzytelnienia z
wykorzystaniem identyfikatora (loginu) Uzytkownika oraz hasta;

16) Stosowany system informatyczny posiada mechanizm wymuszajacy okresowa zZmiane
haset dostepu;

17) Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzgcego do przetwarzania danych osobowych w przypadku dhuzszej nieaktywnosci
pracy uzytkownika,

Srodki ochrony w ramach oprogramowania systemu:

a) dostep fizyczny do baz danych osobowych zastrzezony jest wytacznie dla IOD i ASI
oraz podmiotéw zewnetrznych, zgodnie z zawartymi umowami powierzenia
przetwarzania danych;

b) konfiguracja systemu umozliwia uzytkownikom dostep do danych osobowych tylko
za posrednictwem aplikacji;

¢) system operacyjny serwera pozwala zdefiniowaé prawa dostepu do zasobéw
systemu;

d) zastosowano dziatajacy w ,tle” program antywirusowy na komputerach
uzytkownikow.

Zabezpieczenia organizacyjne

1. Opracowano i wdrozono Polityke¢ bezpieczenstwa oraz Instrukcje zarzadzania
systemem informatycznym stuzagcym do przetwarzania danych osobowych w Urzedzie
Miasta i Gminy Bystrzyca Ktodzka;

2. Powotano Inspektora Ochrony Danych, ktory sprawuje nadzér nad przetwarzaniem
danych osobowych;

3. Do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace
upowaznienie,

4. Prowadzone sa wykazy pomieszczen i os6b przetwarzajgcych dane opisane w § 7
niniejszego dokumentu;

5. Wszystkie osoby wykonujace czynnodci zwigzane z przetwarzaniem danych zostaty
zaznajomione z przepisami dotyczacymi ochrony danych osobowych;

6. Wszyscy Uzytkownicy systemu informatycznego zostali przeszkoleni w zakresie
zabezpieczen tego systemu;

7. Kierownicy wydzialéw s3 zobowiazani do przeprowadzania wewnetrznych szkolen
personelu podlegtej komérki w zakresie stosowania obowigzujacych u administratora
procedur i zasad ochrony danych, a takze przepiséw o ochronie danych osobowych;

8. Wszystkie osoby wykonujagce czynnosci zwigzane z przetwarzaniem danych
osobowych obowigzane zostaly do zachowania ich w tajemnicy;
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9. Wykonywane sg kopie zapasowe baz danych systeméw informatycznych. System
Acronis odpowiedzialny za wykonywanie kopii zapasowych kopii wirtualnych
serwerow. Kopie zgrywane sg na serwer oraz na urzadzenie do wykonywania kopii
Qnap znajdujgce sie na innej kondygnacji budynku Urzedu (serwerownia znajduje sig
na kondygnacji -1, kopie zapasowe znajduja si¢ na kondygnacji 2);

10. Przebywanie o0s6b nieuprawnionych do dostgpu do danych osobowych w
pomieszczeniach tworzacych obszar przetwarzania danych osobowych jest mozliwe
jedynie w obecnosci osoby zatrudnionej przy przetwarzaniu danych;

11. W przypadku przebywania 0sob nieposiadajacych dostgpu do przetwarzania danych,
monitory stanowisk komputerowych powinny by¢ ustawione w taki sposéb, aby
uniemozliwi¢ tym osobom wglad w dane (wykorzystanie filtréw prywatyzujacych);

12. Wyznaczono Administratora Systemu przetwarzania danych osobowych - ASI;

13. Wprowadzono instrukcje zarzgdzania system informatycznym shluzagcym do
przetwarzania danych osobowych;

14. ASI jest rowniez zobowigzany do przeprowadzania analizy ryzyka zwigzanych z
zagrozeniami zwigzanymi z przetwarzaniem danych osobowych w systemie
informatycznym.

§17

1. Przetwarzanie danych osobowych, ktore jest niedopuszczalne albo dokonane przez
osobg, ktora nie jest uprawniona do podejmowania takich czynnosci, jest zagrozone karg
grzywny, ograniczenia wolnosci lub pozbawienia wolnosci do lat dwéch. W przypadku, w
ktérym czyn dotyczy danych osobowych o szczegdlnym znaczeniu (np. danych
biometrycznych, danych ujawniajacych pochodzenie rasowe lub etniczne, danych dotyczacych
zdrowia), wymiar kary pozbawienia wolno$ci wynosi do lat trzech.

2 Przestepstwem jest rowniez udaremnianie lub utrudnianie przeprowadzenia kontroli
przestrzegania przepisow o ochronie danych osobowych. Czyn ten jest zagrozony karg
grzywny, ograniczenia wolnosci lub pozbawienia wolnosci do lat dwoch.

§18

1. W przypadku zbierania danych osobowych od osoby, ktérej one dotyczg, ADO jest
obowigzany poinformowac t¢ osobe o:

a) adresie swojej siedziby i pelnej nazwie, tozsamosci administratora

b) celu zbierania danych, a w szczeg6lnosci o znanych mu w czasie udzielania informacji
lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych;

c) prawie dostepu do tresci swoich danych oraz ich poprawiania;

d) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, 0 jego
podstawie prawne;.

2. Obowigzek poinformowania wymieniony w ust. 1 powinien by¢ wykonany w
momencie zbierania danych z wyjatkiem sytuacji, w ktorej:

a) przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego celu
ich zbierania;
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b) osoba, ktérej dane dotycza, posiada informacje, o ktérych mowa w ust. 1.

3. W przypadku pozyskania danych osobowych z innego zrodta niz osoba, ktorej dane
dotyczg, ADO jest zobowiazany poinformowacé te osobe o:

a) adresie swojej siedziby i pelnej nazwie, tozsamosci administratora

b) celu i zakresie zbierania danych, a w szczegdlnosci o odbiorcach lub kategoriach
odbiorcoéw danych;

c) zrédle danych;

d) prawie dostepu do tresci swoich danych oraz ich poprawiania;

4. Obowigzek poinformowania wymieniony w ust. 2 powinien zostaé spetniony
bezposrednio po utrwaleniu zebranych danych, a wigc po zapisaniu danych w sposob
umozliwiajgcy ich dalsze przetwarzanie z wyjatkiem sytuacji, w ktére;:

a) przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez
wiedzy osoby, ktérej dane dotycza;

b) dane te s3 niezbgdne do badan naukowych, dydaktycznych, historycznych,
statystycznych lub badania opinii publicznej, ich przetwarzanie nie narusza praw lub
wolnosci osoby, ktérej dane dotyczg, a spelnienie wymagan okreslonych w ust. 3
wymagatoby nadmiernych naktadéw lub zagrazatoby realizacji celu badania;

ROZDZIAL Il - INSPEKTOR OCHRONY DANYCH
§19

1. ADO powotat Inspektora Ochrony Danych, ktéry sprawuje nadzor nad przetwarzaniem
danych osobowych.

2. Podczas nieobecnosci funkcje petni Zastepea Inspektora Ochrony Danych.

3. Administrator zapewnia, by IOD byt wlasciwie i niezwtocznie wlaczany we wszystkie
sprawy dotyczace ochrony danych osobowych, w tym zapewnia mu dostep do danych
osobowych 1 operacji przetwarzania.

4, Zadaniem IOD jest monitorowanie stanu prawnego i wsparcie ADO i ASI w zakresie
spetnienia wymogéw prawnych. IOD na zadanie ADO i ASI dokonuje oceny planowanych lub
przyjetych srodkdéw pod katem ich zgodnosci z przepisami prawa.

5. Do zadan 10D nalezy:

a) informowanie administratora, podmiotu przetwarzajacego oraz pracownikdéw, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy
niniejszego rozporzadzenia oraz innych przepiséw Unii lub panstw cztonkowskich o
ochronie danych i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii lub
panstw cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajagcego w dziedzinie ochrony danych osobowych, w tym podziat
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obowigzkow, dziatania zwigkszajace §wiadomosc, szkolenia personelu uczestniczacego
w operacjach przetwarzania oraz powigzane z tym audyty;

¢) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania;

d) wspdtpraca z Prezesem Urzedu Ochrony Danych Osobowych;

€) pehienie funkcji punktu kontaktowego dla Prezesa Urzgdu Ochrony Danych
Osobowych w kwestiach zwigzanych z przetwarzaniem danych osobowych;

f) pelnienie roli punktu kontaktowego dla oséb, ktérych dane dotycza, we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem
praw przystugujacych im na mocy niniejszego rozporzadzenia.

§ 20

Ponadto IOD prowadzi nast¢pujace wykazy w oparciu o informacje i dane przekazywane
przez kierownikéw wydzialow:

a) wykaz 0s6b, ktérym nadano upowaznienia do przetwarzania danych osobowych;

b) wykaz pomieszczen, w ktdrych przetwarzane sg dane osobowe, stanowiacych obszar
przetwarzania,

¢) wykaz podmiotéw, ktérym powierzono dane osobowe do przetwarzania;

d) wykaz udostepnien danych osobowych osobom ktérych dotycza.

ROZDZIAL IV - WARUNKI KORZYSTANIA Z SYSTEMU

INFORMATYCZNEGO
§ 21

L, Kazdy Uzytkownik jest zobowigzany do zapoznania si¢ 1 zaakceptowania zasad
korzystania z systemu informatycznego, co potwierdza przez pisemna akceptacja udzielonego
przez ADO upowaznienia do przetwarzania danych osobowych lub dostepu do danych
osobowych (adnotacja na upowaznieniu o tresci: ,,Przyjmuj¢ do wiadomosci 1 stosowania”
(wraz z wlasnorgcznym podpisem i datg).

2= Zgodnie z postanowieniami niniejszej Polityki bezpieczenstwa, zabrania si¢
Uzytkownikowi systemu podejmowania jakichkolwiek czynno$ci majacych na celu naruszenie
bezpieczenstwa przetwarzanych danych, w tym prob przetamania zabezpieczen systemu.

3. Spetnienie obowigzkow, o ktorych mowa w ust. 11 2, jest warunkiem uzyskania dostgpu
do systemu. Jeden egzemplarz upowaznienia przechowuje si¢ w teczce akt osobowych
upowaznionego pracownika.

4. Zabronione jest korzystanie z systemu informatycznego z uzyciem danych dostgpowych
innego Uzytkownika.
S Uzytkownicy sg zobowigzani do zachowania zasady bezpiecznego ustawienia monitora,

czyli w przypadku przebywania osdb nieposiadajgcych dostepu do przetwarzania danych,
monitory stanowisk komputerowych powinny by¢ ustawione w taki sposob, aby uniemozliwié
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tym osobom wglad w dane. Stosuje si¢ wygaszacze ekranéw, ktére wlaczajg sie po uptywie
maksymalnie 15 minut bezczynno$ci komputera. W razie potrzeby stosuje si¢ filtry

prywatyzujace.

6. Uzytkownik zobowigzany jest do przestrzegania zasady czystego biurka, w
szczegllnosci przed opuszczeniem swego stanowiska pracy, Uzytkownik powinien schowaé
wszelkie dokumenty zwigzane z uzywanym systemem oraz informatyczne nosniki danych
(ptyty CD, DVD, pendrive itp.).

7. Dokumenty zawierajace wydruki oraz inne dokumenty przeznaczone do likwidacji
muszg by¢ niezwlocznie trwale uszkodzone w sposéb uniemozliwiajacy odczytanie z nich
informacji osobowych (stosuje si¢ niszczarki dokumentow).

8. Uzytkownik jest zobowigzany do przestrzegania zasady czyste; drukarki/kopiarki, czyli
wydrukowane/kopiowane dokumenty winny byé niezwlocznie po ich wydrukowaniu/
skopiowaniu zabrane z urzadzenia, a w przypadku korzystania z urzagdzen sieciowych,
uzywanych w innym pomieszczeniu niz przebywa uzytkownik, drukowanie/kopiowanie
dokumentéw moze rozpocza¢ si¢ dopiero po uruchomieniu urzadzenia osobiscie przez
uzytkownika np. za pomoca kodu dostepu, a nie automatycznie po zleceniu wydruku/kopii
dokumentu z komputera uzytkownika. Bezposrednio po wydrukowaniu/skopiowaniu
dokumenty winny by¢ zabrane z urzadzenia.

§ 22

Szczegblowe procedury korzystania oraz zasady konfiguracii sprz¢tu komputerowego
Uzytkownika systemu informatycznego reguluje Instrukcja zarzadzania systemem
informatycznym, w ktorej opisane sa niezbedne $rodki do prawidlowego korzystania z systemu
informatycznego.

ROZDZIAt V - POCZTA ELEKTRONICZNA, INTERNET W

SYSTEMIE
§23

1. Uzytkownik zobowiazany jest do dbania o bezpieczenstwo konta mailowego, o ktérym
mowa powyzej, w szczegdlnosci do:

a) nieotwierania zatgcznikéw do poczty i linkéw pochodzacych z nieznanych zrodet;
b) zachowania ostroznosci podczas otwierania nieoczekiwanych zalacznikéw w
korespondencji pochodzgcej od znanych nadawcow.

2 Uzytkownik zobowigzany jest do korzystania z sieci Internet w sposob, ktory nie
zagraza bezpieczenstwu danych gromadzonych i przetwarzanych w systemie.
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ROZDZIAt VI - POSTEPOWANIE NA WYPADEK ZAGROZENIA

b)

<)
d)

©)

a)
b)

Bx

BEZPIECZENSTWA DANYCH OSOBOWYCH
§ 24

Do typowych zagrozen bezpieczenstwa danych osobowych nalezg:

proby naruszenia ochrony danych:

» z zewnatrz- wlamania do systemu, podstuch, kradziez danych;

» wewnatrz - nieumys$lna lub celowa modyfikacja danych, kradziez danych.
programy destrukcyjne;

awarie sprz¢tu lub uszkodzenie oprogramowania;

zabor sprzetu lub nosnikow z waznymi danymi;

inne skutkujgce utratg danych osobowych badZz wejsciem w ich posiadanie 0s6b
nieuprawnionych;

usitowanie zakldcenia dziatania systemu informatycznego;

Do typowych incydentéw bezpieczenstwa danych osobowych nalezg:

niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;
niewlasciwe zabezpieczenie sprzetu informatycznego, oprogramowania przed
wyciekiem, kradziezg 1 utratag danych osobowych;

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka/ekranu, ochrony hasel, niezamykanie
pomieszczen, szaf, biurek);

zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata fagcznosci);

zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomyiki informatykéw, uzytkownikow, utrata/zagubienie danych);
umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzgtu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania).

Do typowych zZrodet informacji o incydentach, zagrozeniach lub stabosciach systemu

zalicza sig:

a)
b)
c)
d)

zgloszenia od Uzytkownikow;
alarmy z systemow informatycznych;
analizy incydentow;

wyniki audytéw / kontroli.
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§ 25

Kazdy pracownik Urzedu Miasta i Gminy Bystrzyca Ktodzka, w przypadku stwierdzenia
zagrozenia lub naruszenia ochrony danych osobowych, zobowigzany jest poinformowaé ADO
oraz IOD. Zasady dzialania w takich przypadkach okresla tabela nr 2.

Tabela nr 2. Zasady dzialania w przypadku zagrozenia lub naruszenia ochrony danych
osobowych

L.p.
uchybienia Uchybienie i zagrozenie Post¢powanie w przypadku
lub nieSwiadome wewne¢trzne uchybienia lub zagrozenia
zagrozenia i zewnetrzne
Pomieszczenie, w ktérym )
Nalezy zabezpieczy¢ dane osobowe oraz
przechowywane sg dane _ _
1y powiadomi¢ IOD,

osobowe pozostaje bez o
ktéry sporzadza Protokét uchybienia
nadzoru

Nalezy zabezpieczy¢ dane osobowe oraz
Komputer nie jest _
2. powiadomi¢ 10D,
zabezpieczony hastem o
ktory sporzadza Protokot uchybienia

Nalezy uniemozliwi¢ dostep 0s6b bez
Dostep do danych majg osoby _ .
3. ) _ upowaznienia oraz powiadomi¢ IOD, ktéry
nieupowaznione o
sporzadza Protokét uchybienia

. Nalezy powiadomi¢ 10D, ktéry powinien
Nieuprawniony dostegp do ) _
sprawdzi¢ system uwierzytelniania oraz
otwartych aplikacji w systemie

4. _ sprawdzi¢, czy nie doszto do kradziezy lub
informatycznym _ _
zniszczenia danych. IOD sporzgdza Protoko6t
uchybienia
L.p.
Uchybienie i zagrozenie
uchybienia Postgpowanie w przypadku
nieSwiadome wewnetrzne
lub uchybienia lub zagrozenia
i zewngtrzne
zagrozenia
Préba kradziezy danych Nalezy nie dopusci¢ do kradziezy danych i
5. osobowych poprzez powiadomié¢ IOD.IOD powinien

zewngtrzny nosnik danych zabezpieczy¢ nosnik danych i powiadomié
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Beneficjenta. IOD sporzadza Protokot

zagrozenia.

Préba kradziezy danych

Nalezy nie dopusci¢ do kradziezy danych
osobowych i powiadomié 10D. IOD

6. osobowych w formie o ) ] _ .
) _ powinien zabezpieczy¢ dane i powiadomic
papierowe;j )
ADO. IOD sporzadza Protokot zagrozenia
Nieuprawniony dostep do Nalezy uniemozliwié¢ dostep 0s6b bez
7. danych osobowych w formie | upowaznienia oraz powiadomi¢ IOD, ktéry
papierowej sporzadza Protokol uchybienia
Dane osobowe przechowywane | Nalezy powiadomi¢ IOD, ktoéry powinien
8. s w niezabezpieczonym zabezpieczy¢ pomieszczenie i sporzgdzié
pomieszczeniu Protokét uchybienia
Nalezy zabezpieczy¢ dowody i powiadomié
o Proba wlamania do IOD. 10D sprawdza stan uszkodzen,
' pomieszczenia/budynku zabezpiecza dowody 1 wzywa policje.
IOD sporzgdza protokoét zagrozenia.
Nalezy zrobi¢ audyt systemow
zabezpieczen, a w szczegdlnosci systemow
Dzialanie zewngtrznych antywirusowych i firewall. IOD powinien
10. aplikacji, wirus6w, ztosliwego oceni¢, czy nie doszlo do utraty danych
oprogramowania osobowych i w zaleznosci od tego
sporzadzié protokdt uchybienia lub
zagrozenia
Nalezy powiadomi¢ I0D. IOD powinien
Brak aktywnego _ )
_ zaktualizowa¢ lub naby¢ oprogramowanie
11. oprogramowania ]
_ antywirusowe.
antywirusowego oo
10D sporzadza Protokét uchybienia
_ _ _ Nalezy zabezpieczy¢ dowody i powiadomi¢
Zniszczenie lub modyfikacja
. IOD. IOD sprawdza stan uszkodzen,
12. danych osobowych w formie

papierowe;j

zabezpiecza dowody i powiadamia JOD.

10D sporzadza protokét zagrozenia
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_ Nalezy zabezpieczy¢ dowody i powiadomié
Zniszczenie lub modyfikacja
_ IOD. 10D sprawdza stan uszkodzen,
13. danych osobowych w systemie . .
_ zabezpiecza dowody i powiadamia ADO.
informatycznym
IOD sporzadza Protokét zagrozenia

Nalezy powiadomi¢ IOD, ktory powinien

oceni¢ w wyniku czego doszto do
Uszkodzenie komputerow, .
14. zniszczenia i przywrocic¢ dane z kopii
nosnikéw danych ) _
zapasowej. IOD powiadamia ADO i

sporzadza Protokot zagrozenia

Préba nieprawidiowe;j Nalezy uniemozIliwi¢ dost¢p 0s6b do sprzetu
15. interwencji przy sprzecie komputerowego oraz powiadomié 10D,
komputerowym ktory sporzadza Protokét uchybienia

Nalezy oszacowaé powstale straty i

16. Zdarzenia losowe sporzadzi¢ Protokot zagrozenia lub

uchybienia

§ 26

W przypadku stwierdzenia wystgpienia zagrozenia, IOD prowadzi postepowanie wyjasniajace,
w toku, ktorego:

a) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki;

b) inicjuje ewentualne dziatania dyscyplinarne;

c¢) rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminaciji
podobnych zagrozen w przysztosci;

d) dokumentuje prowadzone postepowania.

§ 27

1. W przypadku stwierdzenia incydentu (naruszenia), Inspektor Ochrony Danych (IOD)
prowadzi postegpowanie wyjasniajgce w toku, ktorego:

a) ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢ szkdd,
ktére zaistniaty;

b) zabezpiecza ewentualne dowody;

¢) ustala osoby odpowiedzialne za naruszenie;

d) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody);

€) inicjuje dziatania dyscyplinarne;

f) wyciaga wnioski i rekomenduje dziatania korygujace zmierzajgce do eliminacji
podobnych incydentow w przysztosci;

g) dokumentuje prowadzone postepowania.



Zafgcznik nr 1 do Zarzgdzenia Nr 0050.199.2021 Burmistrza Bystrzycy Klodzkiej z dnia 25 czerwca 2021 r
w sprawie wprowadzenia Polityki bezpieczeristwa oraz Instrukcji zarzgdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy Bystrzyca Klodzka

8 Zgodnie z zasadami zawartymi w art. 33 RODO, w przypadku naruszenia ochrony
danych osobowych, administrator bez zbednej zwtoki - w miar¢ mozliwosci, nie pézniej niz w
terminie 72 godzin po stwierdzeniu naruszenia - zgtasza je organowi nadzorczemu, chyba ze
jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci
0so6b fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po uplywie 72 godzin
dotacza si¢ wyjasnienie przyczyn opdznienia.

3z Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbednej zwloki zawiadamia
osobe, ktorej dane dotycza, o takim naruszeniu, dzialajac zgodnie z procedurg zawartg w art.
34 RODO.

§ 28

IOD jest odpowiedzialny za analize incydentow bezpieczenstwa, zagrozen lub stabosci systemu
ochrony danych osobowych. Gdy stwierdzi koniecznos¢ podjecia dziatan korygujacych lub
zapobiegawczych, okresla:

a) zrodlo powstania incydentu lub zagrozenia;
b) zakres dziatan korygujacych lub zapobiegawczych;
¢) termin realizacji, osob¢ odpowiedzialng.

§ 29

IOD jest odpowiedzialny za nadzér nad poprawnoscig i terminowoscia wdrazanych dziatan
korygujacych lub zapobiegawczych. Po przeprowadzeniu dzialan korygujacych Ilub
zapobiegawczych, jest zobowigzany do oceny efektywnosci ich zastosowania i prowadzenia
stosownej dokumentacji.

§ 30

Integralng czes$cig Polityki Bezpieczenistwa sg ponizsze dokumenty prowadzone przez IOD w
przypadku stwierdzenia naruszenia bezpieczenstwa danych osobowych:

a) Dziennik uchybien i zagrozen - zatacznik nr 7 do niniejszej Polityki;
b) Protokdt uchybienia - zatgcznik nr 8 do niniejszej Polityki;
¢) Protokét zagrozenia - zatgcznik nr 9 do niniejszej Polityki.



Zalgeznik nr 1 do Zarzgdzenia Nr 0050.199.2021 Bunmistrza Bystrzycy Klodzkiej z dnia 25 czerwca 2021 r
w sprawie wprowadzenia Polityki bezpieczenstwa oraz Instrukcji zarzgdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy Bystizyca Klodzka

ROZDZIAL Vil - POSTANOWIENIA KONCOWE

§ 31

1. W sprawach nieuregulowanych niniejszym dokumentem, znajduja zastosowanie
przepisy z zakresu danych osobowych oraz przepisy sektorowe.

2 Zgodnie z zasadami zawartymi w art. 5 RODO Administrator Danych Osobowych jest
odpowiedzialny za przestrzeganie przepiséw i musi byé w stanie wykazaé ich przestrzeganie
(zasada rozliczalno$ci).

§ 32

Niniejszy dokument wchodzi w zycie z dniem 1 lipca 2021 r. Burmistrz
Bysirzyey Kledzikiei

ot [ AT o,

Renata Surmer

podpis Administratora Danych Osobowych
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Zalgcznik nr 2 do Politvki Bezpieczenstwa w Urzedtie Miasta i Gminy Bystrzyca Klodzka

Bystrzyca Klodzka, dnia roku

UPOWAZNIENIE I POLECENIE
PRZETWARZANIA DANYCH OSOBOWYCH

Nr / u Administratora Danych Osobowych
Urzedu Miasta i Gminy Bystrzyca Klodzka

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych)

upowazniam Panig/Pana* imie i nazwisko
stanowisko

do przetwarzania danych osobowych w zakresie i celu niezbednym do prawidlowego
wykonywania u Administratora praw 1 obowigzkéw na zajmowanym przez Pania/Pana
stanowisku, zgodnie z zakresem kompetencji oraz obowigzkéw zawodowych i stuzbowych na
tym stanowisku, a takze zgodnie z wytycznymi Administratora oraz polecam Pani/Panu
przetwarzanie danych osobowych w powyzszym zakresie i celu. Powyzsze upowaznienie
1 polecenie obejmuje powierzone do przetwarzania dane osobowe przez innego administratora,
w zakresie 1 celu okre§lonym w umowie powierzenia, w przypadku jej zawarcia.

Upowazniam:

1. do dostgpu 1 przetwarzania danych osobowych w nastepujacych zbiorach danych
osobowych o numerze w rejestrze:

2. w systemie informatycznym nadaje uprawnienia do przetwarzania danych w
programie:

Upowaznienie 1 polecenie wygasa z chwilg ustania Pana/Pani zatrudnienia lub wspolpracy (bez
wzgledu na podstawe prawng zatrudnienia lub wspolpracy) lub odwolania upowaznienia.
Jednoczesnie informujg, ze zobowigzany(a) jest Pan(i) do zachowania w tajemnicy powyzszych
informacji, w szczegélnosci w zakresie danych osobowych i sposobow ich zabezpieczania,
rowniez po odwolaniu upowaznienia, a takze po ustaniu zatrudnienia lub wspdlpracy.

(podpis Administratora)

Przyjmuj¢ do wiadomosci i stosowania

Data 1 podpis osoby upowazniongj:






Zalgcznik nr 3 do Polityki Bezpieczehstwa w Urzgdtie Miasta i Gminy Bystrzyca Klodzka

OSWIADCZENIE o zachowaniu poufnosci

Zobowigzuje si¢ do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia, do ktérych mam lub bede mial/-a dostep w zwigzku z wykonywaniem jakichkolwiek

czynnosci na rzecz Urzgdu Miasta i Gminy Bystrzyca Klodzka.

Zobowigzuj¢ si¢ przestrzegaé wszelkich procedur obowigzujacych w Urzedzie Miasta
i Gminy Bystrzyca Klodzka, dotyczacych ochrony danych osobowych — w szczegdlnosci okreslonych

w Polityce Bezpieczenstwa oraz Instrukcji Zarzadzania Systemem Informatycznym.

Oswiadczam, Ze zapoznatem/-am si¢ z przepisami dotyczgcymi ochrony danych osobowych, w
tym z obowigzujacg ustawg o ochronie danych osobowych, wraz z zasadami odpowiedzialnosci karnej

okreslonymi w ww. ustawie.

Przyjmuj¢ do wiadomosci 1 stosowania.

Data i podpis osoby upowaznionej:






Zalgeznik nr 4 do Polityki Bezpieczeristwa w Urzedzie Miasia i Gminy Bystrzvea Klodzka

Bystrzyca Klodzka, dnia roku

Nazwisko 1 imig
Komérka organizacyjna”
Stanowisko "

Rodzaj zadan i obowiazkéw wynikajacych: ng,'sc‘we zaznaczy¢ znakiem
Zatrudnienia w Urzedzie Miasta i Gminy Bystrzyca
Klodzka
Umowy cywilnoprawnej zawartej z Gming Bystrzyca
Klodzka
Z odbywania stazu
Z odbywania praktyki
OSWIADCZENIE

Pouczonaly o odpowiedzialno$ci o$wiadczam, ze zapoznalam/em sie z Zarzadzeniem

Nr 0050.199.2021 Burmistrza Bystrzycy Klodzkiej z dnia 25 czerwca 2021 1. w sprawie wprowadzenia
Polityki bezpieczenstwa oraz Instrukcji zarzadzania systemem informatycznym shuzacym do
przetwarzania danych osobowych w Urzedzie Miasta i Gminy Bystrzyca Klodzka, zawierajacym ww.
dokumenty w formie zalgcznikéw do zarzadzenia i zobowigzuje sie do przestrzegania wynikajacych z
nich zasad.

Oswiadczam réwniez, ze:

1)

2)
3)

4)

5)

6)

7)

8)

Zapoznalem (am) si¢ z aktualnymi przepisami dotyczacymi ochrony danych osobowych i
zobowiazuj¢ sie do ich przestrzegania.

Jednoczesnie w czasie wykonywania swoich obowigzkéw stuzbowych zobowiazuje sie do:
zapewnienia ochrony danym osobowym przetwarzanym w zbiorach Urzedu Miasta i Gminy
Bystrzyca Klodzka, a w szczegolnosci zapewnienia ich bezpieczenstwa przed udostepnianiem
osobom trzecim i nieuprawnionym, zabraniem, uszkodzeniem oraz nieuzasadniona modyfikacja
lub zniszczeniem;

zachowania w tajemnicy informacji zwigzanych przetwarzaniem danych osobowych w Urzedzie
Miasta i Gminy Bystrzyca Klodzka;

zachowania w tajemnicy, takze po ustaniu stosunku pracy, wszelkich informacji dotyczacych
funkcjonowania systemoéw lub urzadzen stuzacych do przetwarzania danych osobowych w
zbiorach Urzedu Miasta i Gminy Bystrzyca Klodzka;

zachowania w tajemnicy hasel dostgpu do systeméw informatycznych, przetwarzajacych dane
osobowe w Urzedzie Miasta i Gminy Bystrzyca Klodzka, réwniez po uplywie ich waznosci;
natychmiastowego zglaszania przelozonemu i Inspektorowi Ochrony Danych podejrzenia na
swolm stanowisku pracy proby lub faktu naruszenia zabezpieczenia fizycznego pomieszczenia,
bezpieczenstwa zbioru lub systemu informatycznego, w ktérym przetwarzane sa dane osobowe.
Zostatem(am) poinformowany (a) o odpowiedzialnosci stuzbowej i kamej w przypadku naruszenia
przepiséw dotyczacych ochrony danych osobowych.

Przyjmuje¢ do wiadomosci i stosowania
Data i podpis osoby upowaznionej:
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Zatlqcznik nr 8 do Politvki Bezpieczenistwa w Urzedzie Miasta i Gminy Bystrzyca Klodzka

PROTOKOL UCHYBIENIA

Data i godzina wystgpienia uchybienia

Kod uchybienia

Opis uchybienia

Przyczyny powstania uchybienia

Zaistniate skutki uchybienia

Podjete dzialania naprawczo-zapobiegawcze

Inspektor Ochrony Danych Administrator Danych Osobowych






Zalgcznik nr 9 do Politvki Bezpieczehistwa w Urzedzie Miasta i Gminy Bystrzyca Klodzka

PROTOKOL ZAGROZENIA

Data 1 godzina wystapienia zagrozenia

Kod zagrozenia

Opis zagrozenia

Przyczyny powstania zagrozenia

Zaistniale skutki zagrozenia

Podjete dziatania naprawczo-zapobiegawcze

Inspektor Ochrony Danych Administrator Danych Osobowych






Zatgcznik nr 10 do Polityki Bezpieczernstwa w Urzedzie Miasta i Gminy Bystrzyca Kfodzka

Bystrzyca Klodzka, dnia roku

WNIOSEK
o nadanie uprawnien do przetwarzania danych osobowych
w Urzedzie Miasta i Gminy Bystrzyca Klodzka

Na podstawie na art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawic swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenic o ochronie danych) (Dz.U.UE.L.2016.119.1) oraz Ustawy o Ochronie Danych
Osobowych z dnia 10 maja 2018 r. (Dz.U. 2019 poz. 1781 tj.) wnioskuje o

nadanie Pani/Panu*  imi¢ i nazwisko

stanowisko

1. uprawnien do przetwarzania danych osobowych w nast¢pujacych zbiorach danych osobowych
0 numerze w rejestrze:

2. w systemie informatycznym uprawnienia do przetwarzania danych w programie:

Prosze¢ o upowaznienie w/w pracownika od dnia w powyzszym zakresie.

(podpis wntoskodawcy)






Zafqcznik nr 11 do Polityki Bezpieczeristwa w Urzedzie Miasta i Gminy Bystrzyca Ktodzka

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH
PROWADZONY PRZEZ ADMINISTRATORA
na podstawie art. 30, ust. 1 RODO

Pozycja
Rejestru
L.p. | Nazwa czynnoSci przetwarzania
1. Jednostka przetwarzajaca/
stanowisko
2, Dane administratora danych
3. | Dane inspektora ochrony danych
4. Nazwa wspoéladministratora
5. Cel przetwarzania
6. Kategorie oséb
7. Kategorie danych
8. Podstawa prawna
9. Zrodlo danych
10. Planowany termin usuniecia
kategorii danych
11. Dane podmiotu
przetwarzajacego
12, Kategorie odbiorcow
13. Nazwa systemu lub
oprogramowania
14. Opis technicznych i
organizacyjnych Srodkéw
bezpieczenstwa
18. Transfer do kraju trzeciego lub
organizacji miedzynarodowej
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Zatgcznik nr 2 do Zarzadzenia Nr 0050.199.2021 Burmistrza Bystrzycy Klodzkiej z dnia 25 czerwca 2021 r.
w sprawie wprowadzenia Polityki bezpieczeristwa oraz Instrukcji zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Urzedzie Miasta i Gminy Bystrzyca Kfodzka

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM SEUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIASTA I GMINY BYSTRZYCA KL.ODZKA



Zalgcznik nr 2 do Zarzgdzenia Nr 0050.199.2021 Burmistrza Bystrzycy Klodzkiej z dnia 25 czerwca 2021 r.
w sprawie wprowadzenia Polityki bezpieczenstwa oraz Instrukcji zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych w Urzedzie Miasta i Gminy Bystrzyca Kiodzka

Spis tresci

ROZDZIAL I = INFORMAGCIE OGOLNE ...........ovoeeereeraosssemsessessesssssesesssseseseesessessessesssessesseessessessseeeeseeees e e, 3
ROZDZIAL Il — INFORMACIE SZCZEGOLOWE .............ouvereeeeeeeeeeeieeeeeeeese s eesesessessessesseeseeseeseesesses s ees oo 5
ROZDZIAL 11l - KONFIGURACJA SPRZETU KOMPUTEROWEGO UZYTKOWNIKA SYSTEMU...........coovovveean. 8
ROZDZIAL IV — ROZPOCZYNANIE, ZAWIESZANIE | KONCZENIE PRACY..........ooeeeeeeeeeereeeereseeeseeses e, 8
ROZDZIAL V — ZABEZPIECZANIE DANYCH W SYSTEMIE ............coouiteoiieeeteeeeeeeseeeeeeeeeresseseses s eeseeess s 9



Zatgcznik nr 2 do Zarzgdzenia Nr 0050.199.2021 Burmistrza Bystrzycy Klodzkiej z dnia 25 czerwca 2021 r.

w sprawie wprowadzenia Polityki bezpieczeristwa oraz Instrukcji zarzagdzania systemem informatycznym stuzgcym do

przetwarzania danych osobowych w Urzedzie Miasta i Gminy Bystrzyca Klodzka

ROZDZIAt | — INFORMACJE OGOLNE
§1

Na podstawie:

1. Ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz.U. 2019
poz.1781t.j.);

2 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2016 z roku, poz. 113 ze zm.);

3. Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE
(Dz.Urz. UE L 119 z 4 maja 2016 r., Polskie Wydanie Specjalne 2016 t.59);

ustanawia si¢ Instrukcje zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Miasta i Gminy Bystrzyca
Klodzka.

§2

Przez uzyte w niniejszym dokumencie okreslenia nalezy rozumie¢:

Ealih ol S A

10.

11.

10D — Inspektor Ochrony Danych;

ASI — Administrator Systeméw Informatycznych;

ADO — Administrator Danych Osobowych;

Baza danych osobowych — zbidr uporzadkowanych powigzanych ze sobg tematycznie
danych zapisanych np. w pamieci wewnetrznej komputera. Baza danych jest zlozona z
elementoéw o okreslonej strukturze — rekordow lub obiektéw, w ktdrych sg zapisywane dane
osobowe;

Urzad — Urzad Miasta i Gminy Bystrzyca Klodzka;

Haslo — cigg znakow literowych, cyfrowych lub innych, uwierzytelniajagcy osobg
upowazniong do przetwarzania danych osobowych w systemie informatycznym,;
Identyfikator Uzytkownika (login) — ciag znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujgcych osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym (Uzytkownika);

Instrukcja — niniejszy dokument;

Kopia pelna — kopi¢ zapasowsa calosci danych osobowych przetwarzanych w systemie
informatycznym;

Niezgodno§é — niespelnienie wymagania, czyli potrzeby lub oczekiwania, ktére zostalo
ustalone, przyjete zwyczajowo lub jest obowigzkowe;

Nosniki danych — pityty CD lub DVD, pami¢¢ Flash, dyski twarde lub inne
urzadzenia/materiaty stuzgce do przechowywania plikéw z danymi;



Zalgcznik nr 2 do Zarzgdzenia Nr 0050.199.2021 Burmistrza Bystrzycy Klodzkiej z dnia 25 czerwca 2021 r.

w sprawie wprowadzenia Polityki bezpieczeristwa oraz Instrukcji zarzadzania systemem informatycznym stuzgcym do

12;

1S

14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24,

przetwarzania danych osobowych w Urzedzie Miasta i Gminy Bystrzyca Kfodzka

Polityka Bezpieczenistwa (PB) — przyjety do stosowania dokument o nazwie: Polityka
Bezpieczenstwa Urzgdu Miasta i Gminy Bystrzyca Klodzka;

Przetwarzane danych — wszelkie operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie, a zwlaszcza te operacje, ktére wykonuje si¢ w systemie informatycznym;
Raport — przygotowane przez system informatyczny zestawienie zakresu i tresci
przetwarzanych danych;

Rozporzadzenie — odpowiednio uzyte w tekscie rozporzadzenie, o ktérym mowa w § 1
niniejszego rozdziaty;

System informatyczny — zespél wspotpracujgcych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych osobowych;

Serwisant — firma lub pracownik firmy zajmujacy si¢ instalacja, naprawg i konserwacja
sprz¢tu komputerowego;

Sie¢ publiczna — sie¢ telekomunikacyjna wykorzystywana gléwnie do $wiadczenia
publicznie dostgpnych ustug telekomunikacyjnych;

Uwierzytelnianie — dzialanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmiotu;

Uzytkownik —upowazniony przez ADO wyznaczony do przetwarzania danych osobowych
pracownik, ktéry odbyl stosowne szkolenie w zakresie ochrony tych danych na wniosek
bezposredniego przetozonego;

Ustawa —odpowiednio uzytg w tekscie ustawe, o ktorej mowa w § 1 niniejszego rozdziatu;
Zarzgdzenie — aktualne Zarzadzenie Burmistrza Bystrzycy Klodzkiej w sprawie Polityki
Bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym w Urzedzie Miasta i
Gminy Bystrzyca Ktodzka;

Zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacje
stosownych srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych
przed ich nieuprawnionym przetwarzaniem;

Wydzial — komdrka organizacyjna Urzedu.

§3

ASI wyznaczany jest przez ADO droga pisemnego upowaznienia i polecenia przetwarzania
danych. W przypadku niewyznaczenia ASI, jego funkcje pelni ADO.

ASI jest ré6wniez zobowiazany do podpisania o§wiadczenia o zachowaniu poufnosci.
Podczas nieobecnosci ASI jego funkcj¢ petni upowazniony przez Burmistrza zastepca.

§ 4

Wszyscy Uzytkownicy przetwarzajagcy dane osobowe w systemie informatycznym
stosowanym w Urzedzie Miasta i Gminy Bystrzyca Klodzka sg odpowiedzialni za
przestrzeganie zasad bezpieczenstwa przetwarzania danych osobowych.
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Do obowigzkow ASI nalezy kontrola przeptywu informacji pomiedzy systemami
informatycznymi a siecig publiczng oraz kontrola dziatan inicjowanych z sieci publicznej i
systemu informatycznego.

ASI odpowiada za wdrozenie systemu zarzadzania bezpieczenstwem systemow
informatycznych, o ktérym mowa w § 20 KRI (Rozporzadzenie Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych).

Obowigzkiem ASI jest rowniez zabezpieczenie uzytkowanego sprzetu komputerowego
przed nieuprawnionym dostepem oraz przeprowadzanie analizy ryzyka uwzgledniajgce;j
realne zagrozenia dla systemu informatycznego.

Rola IOD jest monitorowanie stanu prawnego i wsparcie ASI w zakresie spelnienia
wymogoéw prawnych. IOD na zadanie ADO i ASI dokonuje oceny planowanych lub
przyjetych srodkéw pod katem ich zgodnosci z przepisami prawa.

§5

Zgodnie z rozporzgdzeniem, uwzgledniajgc fakt, ze uzytkowany w Urzedzie Miasta i Gminy
Bystrzyca Klodzka system informatyczny stuzacy do przetwarzania danych osobowych jest
potaczony z siecig Internet, wprowadza si¢ wysoki poziom bezpieczenstwa.

ROZDZIAt Il — INFORMACIE SZCZEGOtOWE

§6

Procedury nadawania uprawnien do przetwarzania danych osobowych i rejestrowania tych uprawnien
w systemie informatycznym stosowanym w Urzedzie okresla si¢ w sposdb nastepujacy:

1.

Kierownicy komorek organizacyjnych Urzedu zostali upowaznieni i zobowigzani przez
ADO do wnioskowania o nadawanie, zmiane oraz odwotywanie uprawnien. Wszelkie
wnioski w tym zakresie winny by¢ kierowane do ADO za posrednictwem 10D. ADO moze
w kazdym czasie nadawaé, zmienia¢ oraz odwotywaé upowaznienia do przetwarzania
danych osobowych. W przypadku samodzielnych stanowisk o uprawnienia i ich zmiang
oraz odwotanie wnioskuje bezposredni przetozony. Po nadaniu upowaznienia IOD jest
zobowigzany do przekazania zakresu upowaznienia Uzytkownika do ASI. Ciezar
obowigzku wnioskowania do ADO o nadawanie, zmiane oraz odwolywanie uprawnien lezy
wylacznie po stronie bezposrednich przelozonych.

ASI przyznaje uprawnienia w zakresie dostepu do systemu informatycznego na podstawie
pisemnego upowaznienia do przetwarzania danych osobowych nadanego przez
Administratora Danych Osobowych, okreslajacego zakres uprawnien Uzytkownika.

Po pozytywnym zweryfikowaniu upowaznienia, ASI zobowigzany jest niezwlocznie
przydzieli¢ Uzytkownikowi identyfikator i hasto. Podanie uzytkownikowi hasta nie moze
nastgpi¢ w sposob umozliwiajgcy zapoznanie si¢ z nim osobom trzecim.
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Uzytkownikom nadawane sg uprawnienia do prac tylko w modutach i funkcjach programu
wymaganych dla realizacji powierzonych im zadan.

Uzytkownik systemu informatycznego ponosi odpowiedzialno$¢ za wszystkie operacje
wykonane przy uzyciu jego identyfikatora i hasta dostepu.

W przypadku wygasnigcia przestanek uprawniajacych Uzytkownika do przetwarzania
danych osobowych, w szczegdlnosci odwolania upowaznienia do ich przetwarzania, ASI
zobowigzany jest do dopelienia czynnosci uniemozliwiajgcych ponowne wykorzystanie
identyfikatora uzytkownika, ktérego uprawnienia wygasly. Kierownicy komorek
organizacyjnych (bezposredni przelozeni uzytkownika) sg zobligowani do odwolywania
upowaznien, o czym pisemnie powiadamiajg IOD i ASI. Obligatoryjnie w powiadomieniu
nalezy wskaza¢ dat¢ ustania uprawnien.

Wytaczenie uzytkownika z ewidencji osob upowaznionych do przetwarzania informacji
obliguje ASI do zablokowania go we wszystkich systemach informatycznych, do ktérych
miat dostep.

ASI dysponuje wykazem identyfikatorow przekazanych poszczegdlnym pracownikom,
ktory wigze identyfikator z imiennie wskazanym pracownikiem.

Hasto sklada si¢ z co najmniej 8 znakéw (liter, cyfr i znakéw specjalnych).

Osobg odpowiedzialng za przydziat identyfikatora i pierwszego hasta jest ASI.
Uzytkownik jest zobowigzany do zabezpieczenia swojego hasta przed nieuprawnionym
dostepem o0s6b trzecich.

W przypadku nieumys$lnego ujawnienia hasta osobie nieuprawnionej lub podejrzenia
ujawnienia, nalezy bezzwtocznie dokona¢ zmiany hasta na nowe.

Kolejne hasta zmienia sam uzytkownik, chyba, ze uzytkowany system sam wymusza jego
Zmiane.

Identyfikatory dla uzytkownikéw przydziela ASI. Identyfikator po wylogowaniu danej
osoby z systemu, nie moze by¢ przydzielony innemu uzytkownikowsi.

Uzytkownik ponosi odpowiedzialnosé za czynnosci wykonywane w systemie przy uzyciu
identyfikatora i hasta, ktérymi sie postuguje lub postugiwat.

§7

Zarejestrowanie uzytkownika w systemie wymaga spelnienia nastepujacych warunkow:

a) zgloszenie pisemne przez bezposredniego przetozonego do IOD koniecznosci
dostgpu do przetwarzania danych osobowych w konkretnych zbiorach (zgodnie z
zajmowanym stanowiskiem i zakresem obowigzkow);

b) podpisanie przez osobg, ubiegajacg si¢ o dostep, o$wiadczenia dotyczacego
zapoznania si¢ z obowigzujacymi przepisami o ochronie danych osobowych oraz z
aktualnym Zarzadzeniem Burmistrza Bystrzycy Klodzkiej w  sprawie
wprowadzenia polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miasta
i Gminy Bystrzyca Klodzka oraz zobowigzania do zachowania w tajemnicy
informacji zwigzanych z ich przetwarzaniem wydania przez Administratora (lub
osobe upowazniong).

¢) upowaznienia i polecenie dla uzytkownika do dostepu i przetwarzania danych
osobowych.
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3.

10.

11.
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Z chwilg zarejestrowania w systemie uzytkownik jest informowany przez ASI o ustalonym
dla niego identyfikatorze i obowiazku postugiwania si¢ hastem dostepu.
Dokumenty, o ktorych mowa w ust. 1 podlegajg przechowaniu:

a) oryginal o$wiadczenia osoby ubiegajacej si¢ o dostgp przechowuje si¢ w aktach
osobowych pracownika i w aktach IOD (w przypadku osoby niebedacej
pracownikiem Urzgdu — w dokumentach tej osoby, przechowywanych u
pracownika odpowiedzialnego za kadry;

b) upowaznienia do dostgpu i przetwarzania danych przechowuje si¢ w aktach
osobowych pracownika (w przypadku osoby niebedacej pracownikiem Urzedu — w
dokumentach tej osoby), przechowywanych u pracownika odpowiedzialnego za
kadry (ASI i IOD jesli uznajg to za potrzebne, moga dysponowa¢ kopiami
dokumentow wskazanych w pkt 11 2.

W przypadku konieczno$ci powierzenia przetwarzania danych osobowych innemu
podmiotowi, Administrator zawiera z tym podmiotem umowe na pismie.

Podmiot, z ktorym zawarta jest umowa moze przetwarza¢ dane wytacznie w zakresie i celu
przewidzianym w umowie;

Umowa sporzadzana jest w dwoch egzemplarzach: jeden dla podmiotu, drugi dla
Administratora. Kierownicy Wydzialéw zobowigzani sa zglasza¢ wszelkie umowy
powierzenia do IOD, ktory prowadzi ich rejestr. Obowiazek zglaszania dotyczy rowniez
samodzielnych stanowisk pracy.

Oswiadczenie, o ktorym mowa w ust. 1 pkt 2 sktadaja wszyscy pracownicy Urzedu oraz
inne osoby, ktdre mogg mie¢ dostep do danych osobowych nawet, jesli nie ubiegajg si¢ o
upowaznienie do przetwarzania danych osobowych w Urzedzie. Za realizacj¢ obowiazku
odpowiada Wydziat Organizacyjno-Prawny.

Uzytkownika wyrejestrowuje sie z systemu na zgloszenie przelozonego — po utracie
uprawniefi dostgpu do przetwarzania danych, co moze mie¢ miejsce w sytuacjach:

a) ustania zatrudnienia uzytkownika;

b) zmiany zakresu obowigzkow uzytkownika;

c) zakohczeniu umowy - w przypadku osoby niebedacej pracownikiem Urzedu
(np. praktykant, stazysta, umowa cywilnoprawna).

Rozwigzanie umowy o prace lub zaistnienie okoliczno$ci zawartych w ust. 8 pkt 2 1 3,
powoduje utrate dostepu do przetwarzania danych i niezwloczne wyrejestrowanie
uzytkownika z systemu, odnotowanie w ewidencji oséb upowaznionych do przetwarzania
danych osobowych w Urzedzie Miasta i Gminy Bystrzyca Klodzka oraz uniewaznienie
jego hasta i identyfikatora. Przetozeni uzytkownikéw zobowiazani sa do poinformowania
IOD i ASI w przypadku zaistnienia okolicznos$ci, o ktérych mowa w ust.8.

Uprawnienia administratora systeméw w Urzgdzie posiada ASI, a w przypadku jego
nieobecnosci inna osoba upowazniona przez Administratora Danych.

Hasta administratora systeméw przechowywane sg w dokumentacji ASI, zachowujac
zasady okreslone w niniejszej instrukc;ji.

Awaryjne uzycie hasel administratora systeméw moze by¢ wykonane wylacznie przez
Administratora Danych lub inna osob¢ upowazniona.

Z kazdorazowego awaryjnego uzycia haset administratora sporzadzana jest notatka.
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§8

L. Czas trwania nieaktywnej sesji (czas bezczynnosci) po jakim nastepuje automatyczne
wylogowanie Uzytkownika wynosi maksymalnie 15 minut.
2. Uruchomienie wygaszacza ekranu wigze si¢ z konieczno$cig ponownego zalogowania,

celem wznowienia pracy stacji roboczej.

ROZDZIAt [Il — KONFIGURACIJA SPRZETU KOMPUTEROWEGO
UZYTKOWNIKA SYSTEMU
§9

1. Komputer Uzytkownika powinien posiada¢ oprogramowanie antywirusowe, ktorego
sygnatury wirusoéw powinny by¢ aktualizowane na biezgco. Oprogramowanie
antywirusowe powinno by¢ stale aktywne.

2. W przypadku niesprawdzenia przez uzytkownika systemu pliku dostarczonego z zewnatrz,
oprogramowanie antywirusowe automatycznie chroni system poprzez monitorowanie
plikow w stanie rzeczywistym. W przypadku wykrycia zagrozenia, oprogramowanie
stosownie reaguje na to zagrozenie.

3. Uzytkownik jest zobowigzany do stalego monitorowania komunikatéw pochodzacych z
oprogramowania antywirusowego zainstalowanego na stacji roboczej i reagowania na nie.

4. Komputer Uzytkownika powinien by¢ chroniony zaporg sieciowa (firewall).

5. Oprogramowanie komputera powinno by¢ regularnie aktualizowane, w szczegdlnosci
dotyczy to systemu operacyjnego.

6. Uzytkownik nie moze w sposéb samodzielny tj. bez uzgodnienia z ASI instalowaé zadnych
programow komputerowych na sprzecie stuzbowym.

7. Wszelkie sprawy zwigzane z oprogramowaniem na komputerze stuzbowym winne byé

zglaszane Administratorowi Systeméw Informatycznych.

ROZDZIAt IV — ROZPOCZYNANIE, ZAWIESZANIE | KONCZENIE PRACY
§10

1. Uzytkownik rozpoczynajacy prace zobowigzany jest przestrzegaé procedur, ktére maja na
celu sprawdzenie zabezpieczenia pomieszczenia, w ktérym przetwarzane sa dane osobowe,
swojego stanowiska pracy oraz stanu sprze¢tu komputerowego, a w szczegdlnosci:

a) przed wejSciem do pomieszczenia sprawdzi¢ czy na drzwiach i zamkach nie ma
widocznych $ladéw prob niepowotanego ich otwierania;

b) sprawdzi¢ stan okien i krat (je$li sa w danym pomieszczeniu) oraz ocenic,

c) czy w pomieszczeniu nie ma znakéw wskazujagcych na pobyt w nim o0sdb
nieuprawnionych;

d) sprawdzi¢ stan sprzetu informatycznego oraz zamkniecie szaf i biurek.

2 Uzytkownik przed przystgpieniem do przetwarzania danych powinien zalogowaé si¢ w
systemie, postugujgc si¢ swoim identyfikatorem i hastem. Po zalogowaniu si¢ nalezy oceni¢
prace systemu i stan przetwarzanych danych.

&)1 Uzytkownik w czasie pracy powinien stosowaé zasady zapewniajace bezpieczenstwo
przetwarzania danych osobowych w systemie:
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a) ustawi¢ ekrany monitorow w pomieszczeniach tak, aby uniemozliwia¢ podglad
0s6b nieuprawnionych lub w przypadku niemozliwosci zastosowanie filtra
prywatyzujacego;

b) dopilnowaé¢ aby w pomieszczeniach, stanowigcych obszar przetwarzania danych
osobowych przebywaty osoby trzecie, tylko za zgoda przetozonych i w obecnosci
0sOb uprawnionych;

c) stosowaé urzgdzenia zabezpieczajace przed utratg danych, spowodowang awarig
zasilania lub zakldceniami w sieci elektrycznej. Potrzeby w tym zakresie zglaszaja
pisemnie do ASI — przetozeni Uzytkownika;

d) jezeli uzytkownik komputera na stanowisku jest zalogowany do systemu i nie
wykazuje aktywnosci przez okres dhuzszy niz 15 minut, nastgpuje jego blokada,
odblokowanie jest mozliwe po podaniu aktualnego hasta uzytkownika

e) stosowaé tzw. wygaszacze ekranoéw, ktére wlaczajg si¢ po uplywie 15 minut
bezczynnosci komputera.

4. Po zakoficzeniu pracy uzytkownik powinien przestrzega¢ nastgpujacych zasad:

a) wylogowac si¢ z systemu i zaczekac¢ na jego wylaczenie sig;

b) sprawdzi¢ czy nie zostaty pozostawione bez nadzoru nosniki informacji;

¢) upewni sie, ze szafy i biurka z dokumentacjg s3 zamknigte;

d) wylgczy¢ odbiorniki energii elektrycznej, zamknaé pomieszczenie i klucze odda¢

€) w wyznaczone miejsce, zgodnie z obowigzujaca instrukcja postgpowania z
kluczami dostepu do pomieszczen w Urzedzie;

f) Po godzinach pracy Administrator lub osoba upowazniona przez niego zapewnia
monitorowanie lub fizyczng ochrone pomieszczen, w ktorych przetwarzane sg dane
osobowe.

5. W przypadku stwierdzenia przez uzytkownika prob niepowotanego naruszenia urzadzen,
zawarto$¢ zbioréw danych, ujawnione metody pracy lub sposéb dziatania programu moga
wskazywa¢ na naruszenie danych osobowych — postgpuje zgodnie z Procedura
postepowania w sytuacji podejrzenia naruszenia danych osobowych, zawarta w Polityce
Bezpieczenstwa.

6. Rozpoczynajac prace uzytkownik powinien zwréci¢ szczegdlng uwage na okolicznosci, o
ktorych mowa w ust. 1 i przypadku ich zaistnienia natychmiast informowa¢ IOD i
przetozonego.

ROZDZIAt V — ZABEZPIECZANIE DANYCH W SYSTEMIE

§11

1. Dane osobowe przetwarzane w systemie informatycznym Urzedu Miasta i Gminy
Bystrzyca Klodzka podlegajg zabezpieczeniu poprzez tworzenie kopii zapasowych.

2 Za tworzenie i przechowywanie kopii zapasowych w sposob zgodny z przepisami ustawy
oraz niniejszej Instrukcji odpowiedzialny jest Administrator Systeméw Informatycznych.

3. Stosuje sie nastepujgce procedury tworzenia oraz przechowywania kopii zapasowych baz

danych:
a) codziennie ASI wykonuje kopi¢ przyrostows;
b) raztydzien ASI wykonuje kopi¢ petna;
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¢) system Acronis odpowiedzialny za wykonywanie kopii zapasowych kopii
wirtualnych serweréw. Wykonywane sa kopie zapasowe baz danych systemow
informatycznych. Kopie zgrywane sa na serwer oraz na urzadzenie do
wykonywania kopii Qnap znajdujace si¢ na innej kondygnacji budynku Urzedu
(serwerownia znajduje si¢ na kondygnacji -1 , kopie zapasowe znajduja si¢ na
kondygnacji 2);

d) nosniki zawierajgce kopie zapasowe przechowywane sg maksymalnie przez 5 lat,
w wyznaczonym do tego celu pomieszczeniu, innym niz zbiory danych osobowych
uzytkowane na biezgco;

e) w przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych,
Uzytkownicy systemu informatycznego zobowigzani s do przechowywania
danych, tak aby mozliwe byto zabezpieczenie ich dostepnosci poprzez wykonanie
kopii zapasowych.

ASI sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich
poprawno$¢. ASI testuje kopie zapasowe posiadanych zasobéw informacyjnych w celu
zminimalizowania ryzyka utraty informacji.

§ 12

Elektroniczne nosniki informacji zawierajace dane osobowe przechowywane sg zgodnie z
zasadami opisanymi w paragrafie 10 niniejszej instrukcji.

Dane sg przechowywane przez okres, w ktorym istniejg przestanki do ich przetwarzania.
Sprzet komputerowy, na ktérego dyskach twardych zawarte sa dane osobowe
przechowywany jest w pomieszczeniach odpowiednio zabezpieczonych znajdujacych sie
w obszarze przetwarzania danych osobowych.

Kopiowanie danych osobowych na nosniki informacji oraz wykonywanie wydrukéw jest
zabronione chyba, ze istnieje koniecznos¢ ich sporzadzania, ktéra wynika z natozonych na
uzytkownika obowigzkéw i dozwolona jest przepisami prawa.

Wykorzystywanie no$nikéw informacji lub wydrukéw w innym celu niz wskazany w ust.
5 jest zabronione.

Dane sg przechowywane przez okres, w ktorym istniejg przestanki do ich przetwarzania.
Po ustaniu przestanek do przetwarzania, dane musza zosta¢ usuniete w sposéb
uniemozliwiajacy ich odtworzenie.

Kopie zapasowe przechowuje ASI w miejscu, zapewniajacym im odpowiednie warunki
bezpieczenstwa.

Urzadzenia, dyski lub inne elektroniczne no$niki informacji zawierajace dane osobowe
przeznaczone do likwidacji pozbawia si¢ wezesniej zapisu tych danych, a w przypadku gdy
nie jest to mozliwe — uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie.
Zdezaktualizowane i uszkodzone kopie zapasowe nalezy mechanicznie niszczy¢ w sposéb
uniemozliwiajacy ich ponowne uzycie.

Nie wolno sporzadza¢ wydrukéw z kopii zapasowych i innych nosnikéw informacii, ktére
podlegajg zniszczeniu.
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§13

1; Systemy informatyczne zabezpieczone sa przed dzialalnoscia oprogramowania, ktdrego
celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego w nastepujacy
sposob:

a) dane przetwarzane sg przy uzyciu systeméw pracujacych w wewngtrznej sieci
oddzielonej fizycznie od sieci publicznej przy pomocy bramy internetowe;
wyposazonej w firewall;

b) zastosowano dziatajacy w ,tle
uzytkownikow.

2. Uzytkownik ma obowigzek na biezaco sprawdza¢ obecno$¢ wiruséw komputerowych.
Czynno$¢ ta powinna byé zaprogramowana w systemie, ktory automatycznie sygnalizuje
obecnos¢ wirusdw, w trakcie wlgczania systemu lub wprowadzania danych z zewngtrznych
nos$nikow informacji.

32

program antywirusowy na komputerach

3. Kontrola antywirusowa systemu obejmowaé powinna wszystkie nosniki magnetyczne 1
optyczne, stuzgce zar6wno do przetwarzania danych osobowych w systemie, jak i do celow
instalacyjnych.

4. Obowigzkiem ASI jest dostarczanie, uaktualnianie i instalowanie nowego oprogramowania
antywirusowego.

5. Instalacje nowego oprogramowania systemowego oraz oprogramowania uzytkowego,

gwarantujgcego bezpieczenistwo przetwarzania danych osobowych wykonuje ASI lub
osoba upowazniona przez Burmistrza.

§ 14

1. Instalacje nowego oprogramowania systemowego oraz oprogramowania uzytkowego,
gwarantujgcego bezpieczenstwo przetwarzania danych osobowych wykonuje ASI lub
osoba upowazniona przez Burmistrza.

2. Okresowe przeglady i konserwacje sprzetu komputerowego, wynikajace z eksploatacji,
warunkow zewnetrznych oraz waznos$ci systemu dla funkcjonowania Urzedu, wykonuje
ASI lub osoba upowazniona przez Burmistrza.

3. Biezgcg konserwacje i naprawe sprzetu wykonuje ASI lub osoba upowazniona przez
Burmistrza.
4. Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do napraw w

firmach zewnetrznych, pozbawia si¢ przed naprawa zapisu danych osobowych albo
naprawia si¢ je pod nadzorem ASI.

5. W przypadku stwierdzenia przez ASI nieprawidtowosci w dziataniu elementéw systemu
opisanych w ust.l pkt a, podejmuje on niezwlocznie czynno$ci zmierzajace do
przywrdcenia ich prawidlowego dziatania. IOD powiadamiany jest w przypadku
wystgpienia podejrzenia naruszenia ochrony danych lub stwierdzenia naruszenia ochrony
danych.

6. Jezeli do przywrocenia prawidlowego dzialania systemu niezbedna jest pomoc podmiotu
zewnetrznego, wszelkie czynnos$ci na sprzegcie komputerowym dokonywane w obszarze
przetwarzania danych osobowych, powinny odbywac si¢ w obecnosci ASI.

7. Stosuje sie nastepujgce procedury wykonywania przegladow nosnikéw informacji
stuzacych do przetwarzania danych:
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a) Urzadzenia, dyski lub inne informatyczne nosniki informacji, zawierajace zapis
danych osobowych przeznaczone do likwidacji nalezy pozbawi¢ zapisu, a w
przypadku, gdy nie jest to mozliwe, uszkodzié mechanicznie w sposéb
uniemozliwiajacy ich odczytanie.

Podlegajace likwidacji uszkodzone lub przestarzale nosniki a w szczegblnosci twarde
dyski z danymi osobowymi ze stacji roboczych i laptopéw / pendrive / pamieci flash /
plyty DVD / telefony komérkowe / smartfony sg niszczone w sposéb fizyczny w tym
rowniez komisyjnie. Stosowana metoda niszczenia, to fizyczne niszczenie (pocigcie,
nawiercenie, mlotkowanie) wymontowanych nosnikéw zmielenie w specjalistycznej
firmie potwierdzone protokotem zniszczenia lub certyfikatem bezpieczefistwa firmy
utylizacyjnej lub nagraniem z procesu transportu i utylizacji.

b) Urzadzenia, dyski lub inne informatyczne no$niki informacii, zawierajgce zapis
danych osobowych przeznaczone do przekazania innemu podmiotowi, ktéry nie jest
uprawniony do otrzymania takich danych, nalezy wczesniej pozbawié zapiséw
danych — postepujac zgodnie z zasadami opisanymi w niniejsze; instrukcji.

§ 15

1. System informatyczny stuzacy do przetwarzania danych osobowych jest zabezpieczony
przed utratg danych spowodowana awarig lub zakléceniami w sieci poprzez stosowanie:
a) Centralnego UPS o odpowiednich parametrach;
b) listew przepigciowych, potgczonych pomiedzy siecia a komputerami;
¢) skrzynek rozdzielczych z bezpiecznikami.

2 Systemy informatyczne zabezpieczone sg przed dzialalnoscia oprogramowania, ktorego
celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego w nastepujacy
Sposob:

3. Uzytkownik ma obowigzek na biezgco sprawdzaé obecno$é wiruséw komputerowych.

Czynno$¢ ta powinna by¢ zaprogramowana w systemie, ktéry automatycznie sygnalizuje
obecnos¢ wirus6w, w trakcie wlaczania systemu lub wprowadzania danych z zewnetrznych
nos$nikow informacji. Kontrola antywirusowa systemu obejmowaé powinna wszystkie
nosniki magnetyczne i optyczne, stuzace zaréwno do przetwarzania danych osobowych w
systemie, jak i do celow instalacyjnych.

4. Obowiazkiem ASI jest dostarczanie, uaktualnianie i instalowanie nowego oprogramowania
antywirusowego. Uzytkownicy nie moga instalowaé samodzielnie zadnego
oprogramowania na sprzgcie stuzbowym, wszelkie zmiany wytgcznie za wiedza ASL

5 Instalacj¢ nowego oprogramowania systemowego oraz oprogramowania uzytkowego,
gwarantujacego bezpieczefistwo przetwarzania danych osobowych wykonuje ASI,
zastepca ASI lub inna osoba upowazniona przez Burmistrza.

6. Osoba uzytkujgca komputer przenosny zawierajacy dane osobowe zachowuje szczegblng
ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych.
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§ 16

1. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie
jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajgcy ich odczytanie;

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych -
pozbawia sie wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich
odzyskanie;

c) naprawy — pozbawia si¢ weczesniej zapisu tych danych w sposéb uniemozliwiajacy
ich odzyskanie albo naprawia si¢ je pod nadzorem ASI; (umowa powierzenia)

2, W celu usuniecia danych zapisanych na elektronicznych nosnikach, ASI moze dokonac ich
fizycznego uszkodzenia w taki sposdb, by nie istniata mozliwo$¢ odtworzenia zapisanych
na nich danych.

3. Zabronione jest, aby Uzytkownik wynosit poza swoje miejsce przydzielone przez
Administratora, w szczeg6lnosci poza pomieszczenia lub budynki Administratora,
jakichkolwiek dokumentéw i sprzetu IT wytworzonych u Administratora zawierajacych
dane osobowe, chyba ze Administrator wyrazi na to konkretnej osobie indywidualng zgode
na wynoszenie dokumentacji.

§17

1. Stosuje si¢ nastepujacg procedure w przypadku stwierdzenia naruszenia zasad
bezpieczenstwa systemu informatycznego:

a) w przypadku stwierdzenia przez Uzytkownika naruszenia zabezpieczen przez
osoby nieuprawnione, jest on zobowiazany niezwlocznie poinformowaé o tym
fakcie IOD;

b) IOD jest zobowigzany niezwtocznie podja¢ czynnosci zmierzajace do ustalenia
przyczyn naruszen zasad bezpieczenstwa i zastosowac $rodki uniemozliwiajgce ich
naruszanie w przysztosci okreslone w Polityce Bezpieczenstwa;

¢) w przypadku wykrycia zagrozenia automatycznym dziataniem, mozliwe jest
zablokowanie pracy w systemie do chwili podjecia decyzji o sposobie
postepowania;

d) w celu minimalizacji zagrozen dazy si¢, w miar¢ mozliwos$ci organizacyjnych, do
maksymalnej unifikacji sprzetu dzialajacego w systemie informatycznym,
stosowanego oprogramowania, konfiguracji sprzetu i oprogramowania, a takze
rozwigzan organizacyjnych;

€) w Urzedzie funkcjonuje zakaz samowolnego korzystania z prywatnych lub
pochodzgcych ze zrodla innego, niz miejsce pracy, nosnikéw informacji
(magnetycznych, optycznych, urzadzen podiaczanych do stacji roboczych).
Mechanizmem zapobiegajgcym zmaterializowaniu si¢ ryzyka zainfekowania
systemu oprogramowaniem ztosliwym jest obowigzek regularnego poddania
nos$nikéw informacji badaniu oprogramowaniem antywirusowym.
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§ 18

2. W przypadku stwierdzenia:

a) biedu uzytkownika systemu — ASI przeprowadza dodatkowe szkolenie oséb
zatrudnionych przy przetwarzaniu danych w komorce organizacyjnej. ASI
dokumentuje odbycie szkolenia;

b) uaktywnienia wirusa — nalezy zglosié¢ ASI, ktéry ustali zrodio jego pochodzenia
oraz uaktualni zabezpieczenia antywirusowe;

¢) zaniedbania ze strony uzytkownika — nalezy w stosunku do niego zastosowaé
konsekwencje wynikajgce z wlasciwych przepisow prawa;

d) wilamania, w celu nielegalnego pozyskania danych — nalezy dokona¢ szczegdlowej
analizy wdrozonych srodkéw zabezpieczenia i zapewnié skuteczniejsza ochrone;

¢) zlego stanu urzadzenia lub zlego dziatania programu — nalezy niezwlocznie
powiadomi¢ ASI i przeprowadzi¢ kontrole czynnosci serwisowo-programowych.

ROZDZIAt VI — POSTANOWIENIA KONCOWE
§19

Wprowadzanie do systemu informacji z zewnatrz jest dopuszczalne tylko przy stwierdzeniu
legalnosci i wiarygodnosci zrédet informacji i przez uzytkownika posiadajacego
uprawnienia, wynikajace z zakresu jego obowiazkéw.

§ 20

Pomieszczenie, w ktorym znajduja sie serwery systeméw, jest wydzielone wylacznie dla
potrzeb systeméw informatycznych. Dostep do w/w pomieszczenia powinien mieé
wylacznie ASI oraz osoby upowaznione przez Burmistrza.

§ 21

L. Kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych w systemie,
zobowigzany jest zapoznac si¢ z niniejszg Instrukcja i stosowaé Jj€j przepisy na swoim
stanowisku pracy.

2. Naduzycie przez uzytkownika postanowie niniejszej Instrukcji, moze stanowié podstawe
do pociggnigcia go do odpowiedzialno$ci przewidzianej wlasciwymi przepisami prawa.

§22

W sprawach nieuregulowanych niniejsza Instrukcja, znajduja zastosowanie przepisy
wymienione w § 1 pkt 1 — 6.

§ 23

Niniejszy dokument wchodzi w zycie z dniem 1 lipca 2021 r.




