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Zarzadzenie Nr 0151-J0/2007
Burmistrza Bystrzycy Klodzkiej
z dnia 11 czerwca 2007 r.

w sprawie wprowadzenia polityki bezpieczenstwa oraz instrukeji zarzgdzania system

informatycznym w zakresie ochrony danych osobowych

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz.U. z 2001 r. Nr 142, poz. 1591 ze zm.), w zwiazku z art. 36 ust. 1 i 2 ustawy z dnia
29 sierpnia 1997 roku o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101, poz. 926 ze
7m.) oraz § 3 - 5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkOw technicznych i organizacyjnych jakim powinny odpowiada¢ urzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024)
zarzadzam, co nastgpuje:

§1
Wprowadzic:

1. ,Polityke bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta
i Gminy w Bystrzycy Klodzkiej”, w brzmieniu stanowigcym zalacznik nr 1 do
niniejszego zarzadzenia.

2. ,Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Miasta i Gminy w Bystrzycy Klodzkiej oraz postepowania
w przypadku naruszenia zabezpieczenia systemu informatycznego”, w brzmieniu

okreslonym w zatgczniku nr 2 do niniejszego zarzadzania.
§2

Zobowiazuj¢ pracownikow do zapoznania si¢ trescig niniejszego zarzadzenia, a oSwiadczenia

o0 zapoznaniu dofacza si¢ do jego akt osobowych.

§3

Traca moc zarzadzenia Burmistrza Bystrzycy Klodzkie;j:

1) Nr 10/99 z dnia 14 pazdziernika 1999 r. w sprawie okreslajacej sposob zrzadzania

systemem informatycznym w Urzg¢dzie Miasta i Gminy w Bystrzycy Klodzkiej,



2) Nr 11/99 z dnia 14 pazdziernika 2007 r. w sprawie instrukcji okreslajacej sposob
postepowania w sytuacji naruszenia zasad ochrony danych osobowych w Urzedzie
Miasta i Gminy w Bystrzycy Klodzkiej,

3) Nr 12/99 z dnia 14 pazdziernik 1999 r. w sprawie wprowadzenia zasad postgpowania
przy przetwarzaniu danych osobowych w Urzedzie Miasta i Gminy

w Bystrzycy Klodzkiej.

§4
Nadzor nad wykonaniem zarzadzenia powierzam Sekretarzowi Gminy.

§ 5

Zarzadzenie wchodzi w zycie z dniem podjgcia.
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Zatacznik nr | do
Zarzadzenia Burmistrza
Bystrzycy Kiodzkiej
NrQi151- 262/07

z dmiallczerwea 2007 1.

Polityka bezpieczeiistwa przetwarzania danych osobowych w Urzedzie Miasta i Gminy
w Bystrzycy Klodzkiej

Rozdzial 1
Przepisy ogolne

§ 1
Celem polityki bezpieczenstwa przetwarzania danych osobowych jest zabezpieczenie
przetwarzania informacji stanowigcych dane osobowe w rozumicniu art. 6 ustawy z dnia

29 sierpnia 1997 roku o ochronie danych osobowych ( Dz.U. z 2002 r. Nr 101, poz. 926

z pdzn. zm.).

I §2
Polityka bezpicczenstwa okresla:

1} wykaz budynkdw i pomieszezen tworzacych obszar, w ktdrym przetwarzane s dane
osobowe,

2) wykaz zbiordw danych osobowych wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych,

3) opis struktur zbiordw danych wskazujacych zawartod¢ poszezegdlnych pol
informatycznych | powigzad miedzy nimi,

4) sposob przeptywu danych pomigdzy poszezegdlnymi systemami,
5} drodki techniczne § organizacyjne niezbgdne do zapewnienia poufhodcs, integralnosei

i rozliczalno$ci przetwarzania danych osobowych.

§3
Przez uzyte w dokumencie okreslenie:
1) administrator danych — rozumie si¢ Burmistrza Bystrzycy Klodzkiej,
2) polityka bezpieczenistwa - rozumie si¢ polityke bezpieczenstwa przetwarzania danych
osobowych w Urzgdzie Miasta | Gminy w Bystrzycy Kiodzkiej,
3) urzad - rozumie si¢ Urzad Miasta i Gminy w Bystrzycy Klodzkiej,
4) dane osobowe — rozumie si¢ wszelkie informacje dotyczace zidentyfikowanej lub

mozliwej do zidentyfikowania osoby fizycznej,
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5) przetwarzanie danych osobowych — rozumie si¢ przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udost¢pnianie 1 usuwanie, a zwlaszcza te, ktére wykonuje si¢
w systemach informatycznych,

6) zbior danych — rozumie si¢ przez to kazdy posiadajacy strukturg zestaw danych
o charakterze osobowym,

7) wykaz zbiorow danych — rozumie si¢ przez to wykaz zarejestrowanych oraz nie
podlegajacych rejestracji zbiordw danych osobowych,

8) administrator bezpieczenstwa informacji (ABI) — rozumie si¢ wyznaczong przez
burmistrza osobg odpowiedzialng za bezpieczenstwo danych osobowych w urzedzie,

9) administrator bezpieczenstwa systemu (ABS) — osoba wyznaczona przez burmistrza,
odpowiedzialna za sprawnos¢ i konserwacje oraz wdrozenie technicznych zabezpieczen
systemow informatycznych w zbiorach danych osobowych przetwarzanych w urzedzie,

10) system informatyczny — rozumie si¢ system informatyczny oraz urzadzenia wchodzace
w jego sklad i stuzgce do przetwarzania danych osobowych,

11)kierownik wydzialu — rozumie si¢ kierownika wydzialu, w ktérym zatrudniony jest
pracownik (uzytkownik systemu informatycznego) przetwarzajacy dane osobowe,

12} pracownik wydziatu (uzytkownik systemu) — rozumic si¢ osobe zatrudniong w ramach
stosunku pracy w urzedzie badz osobe wykonujgeq okre$lone czynno$ci zwiazane

z przetwarzaniem danych osobowych.

§ 4
Polityka bezpieczefistwa obowigzuje wszystkich pracownikow urz¢du oraz osoby wykonujace

w urz¢dzie zadania zwiazane z przetwarzaniem danych osobowych w ramach umowy

zlecenia.

Polityka bezpieczenstwa okresla srodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych
ochrona, a w szczegdlnodci zabezpieczaniem danych przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobg nieuprawniong, przetwarzaniem z naruszeniem

ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

—
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Rozdzial 2

Okreslenie srodkéw technicznych i organizacyjnych niezbednych do zapewnienia

poufnosci, integralnosci i rozliczalno$ci przetwarzania danych

§6

Administrator danych wyznacza administratora bezpieczenstwa informacji, do ktorego zadan

nalezy w szczegolnosei:

1y
2)

3)
4)

5)

6)

7

realizacja przepiséw ustawy o ochronie danych osobowych,

nadzdér 1 kontrola systeméw informatycznych stuzacych do przetwarzania danych
osobowych ,

nadzor nad zabezpieczeniem pomieszezen, w ktorych przetwarzane sa dane osobowe.
przeciwdziatanie dostepowi osob niepowolanych do pomieszczen i systemu, w ktorym
przetwarzane sg dane osobowe,

przeprowadzanie kontroli w zakresie zgodnosci przetwarzania danych z ustawa
o ochronie danych osobowych oraz stosowania niniejszej instrukcji,

podejmowanie odpowiednich dzialan w przypadku wykrycia naruszen w systemie
zabezpieczen,

informowania administratora danych lub osoby przez niego upowaznionej

o przypadkach naruszenia danych osobowych.

§7

Administrator danych wyznacza administratora bezpieczenstwa systemu, ktéry odpowiada za

sprawnos¢ i konserwacj¢ oraz wdrozenie technicznych zabezpieczen systemow

informatycznych ~w zbiorach danych osobowych przetwarzanych w urzedzie, w tym

w szezegodinodel przeciwdzialanie dostgpowi osdb niepowolanych do systemu, w ktérym

przetwarzane sg dane osobowe oraz podeymowanie odpowiednich dzialan w przypadku

wykrycia naruszen w systemie zabezpieczen.

§8

1. Kierownik wydzialu wykonuje czynnosci przetwarzania danych osobowych w ramach

zbiorow, funkcjonujacych w podleglej komoérce organizacyjnej, z upowaznienia

administratora danych.
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Pracownik wydziatu (uzytkownik systemu) dokonuje czynnosci przetwarzania danych
osobowych, z upowaznienia administratora danych osobowych, w zakresie
indywidualnych obowiazkéw pracowniczych badz wskazanych czynnosci w umowie,

z wylaczeniem czynnosci udostgpniania danych osobowych.

§9o

Kierownicy wydziatow poza obowigzkami wymienionymi w § 8 ust. 1 zobowiazani sg do:

I} zapewnienia niezbednych srodkow organizacyjno-technicznych w celu zapewnienia

ochrony przetwarzania danych osobowych,

2) kontroli przestrzegania zasad i sposobu wykonywania operacji przetwarzania danych

przez podleglych pracownikéw,

3) sygnalizowania niezgodnosci aktow prawnych organdéw gminy oraz innych aktow
wewngetrznych urzedu z  przepisami ustawowymi w zakresie ochrony danych
osobowych 1 przedstawiania stosownych projektow zmian, majacych na celu ich

dostosowanie do regulacji ustawowej,

4) zglaszania administratorowi bezpieczenstwa informacji, planowanych przemieszezen
sprzetu komputerowego oraz dokonywania aktualizacjl obszaru, w Ktorym
przetwarzane sg dane osobowe,

5) nadzorowania przechowywania danych w wersji papierowej, ich archiwizowania
i okresowego niszezenia oraz przechorowywania danych osobowych na dyskietkach
1 CD-ROM-ach.

6) sprawowania kontroli nad prawidlowym zabezpieczeniem pomieszezeni, w ktorych sa

przetwarzane dane osobowe,

§10

Dostgp do danych maja wylacznie pracownicy wyznaczeni przez administratora danych
oraz osoby wykonujace w urzgdzie zadania zwigzane z przetwarzaniem danych
osobowych w ramach umowy zlecenia.

W przypadku nowo zatrudnionych pracownikéw, zmiany stanowiska, zakresu obowiazku
pracowniczych, badz w sytuacji naruszenia zasad i sposobu przetwarzania danych
osobowych, ktéra ma bezposredni wptyw na rodzaj i zakres przetwarzanych danych,

kierownik wydzialu zobowiazany jest bezzwlocznie skierowa¢ wniosek o wydanie badz
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cofniecic stosownego upowaznienia oraz nadanie uprawnien do pracy, wedlug wzoru
stanowigcego zalacznik nr 1 do niniejszej polityki bezpieczenstwa.

3. Do przetwarzania danych moga by¢ dopuszezone wylacznie osoby postadajace
upowaznienic nadane przez administratora danych wg wzoru stanowiacego zalacznik
nr 2 do niniejszej polityki bezpieczenstwa.

4. Osoby upowaznione do przetwarzania danych osobowych sa przed dopuszczeniem ich do
tych danych zaznajamiane z obowiazujacymi przepisami o ochronie danych osobowych,
procedurami przetwarzania danych oraz informowane o podstawowych zagrozeniach
zwigzanych z przetwarzaniem danych w systemie informatyeznym.

5. Kazdy pracownik urzgdu. zostaje poinformowany odnos$nie poufnosci przetwarzania
danych osobowych i podpisuje zobowiagzanie dotyczace tajemnicy przetwarzanych danych
osobowych, zaréwno podczas trwania umowy o pracg (lub umowy zlecenia), jak rowniez
po jej ustaniu. Wzor oswiadczenia pracownika, stanowi zatacznik nr 3 do niniejszej
polityki bezpieczenstwa.

6. Odpowiedzialnos¢ pracownikéw urzedu zatrudnionych przy przetwarzaniu danych
osobowych okresia ich zakres czynnosci.

7. Naruszeme zasad ochrony danych osobowych, w efekcie ktorych nastapito udostgpnienie
danych osobie nieupowaznionej, jest ciezkim naruszeniem obowiazkéw pracowniczych.

8. Ewidencje o0sob upowaznionych do przetwarzania danych osobowych prowadzi

Wydzial Organizacyjno — Prawny.

§ 11
Osoby wymienione w § 8 ust. 2 sa zobowiazane do:

1) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,

2) stosowania okreslonych przez administratora danych osobowych zasad, procedur oraz
wytycznych majacych na celu wiasciwe 1 adekwatne przetwarzanie danych,

3) nalezytego zabezpieczenia danych przed ich  udostgpnieniem  osobom
nieupowaznionym,

4) zachowania szczegdlnej starannosci w trakcie dokonywania operacji przetwarzania
danych w celu ochrony intereséw 0sob, ktorych dane dotycza,

5) podporzadkowania sig poleceniom kierownika wydzialu i przestrzegania ustalonych

przez niego szezegOltowych zasad @ procedur zwigzanych z przestrzeganiem danych

osobowych.
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§12

Budynek urzedu, w ktérym zlokalizowany jest obszar przetwarzania danych osobowych
jest zamykany po zakonczeniu pracy oraz zabezpieczony alarmem.

Obszarem przetwarzania danych osobowych sa pomieszczenia lub czesci pomieszczen
w budynku Urzedu Miasta i Gminy w Bystrzycy Klodzkiej przy ul. H. Sienkiewicza 6
oraz pomieszczenia w budynku Ratusza pl. Wolnosci 1, w ktorych przetwarzane sq dane
osobowe z uzyciem stacjonarnego sprz¢tu komputerowego lub w formie papierowej.
Wykaz budynkow, pomieszczen lub czesci pomieszczen urzgdu, o ktorych mowa w ust. 2
stanowi zalacznik nr 4 do niniejszej polityki bezpieczenstwa.

Pomieszczenia, w ktorych sg przetwarzane dane osobowe powinny by¢ zamykane na czas
nieobecnosci w nich 0s6b zatrudnionych.

Przebywanie 0sob nieuprawnionych w pomieszczeniach tworzgcych obszar przetwarzania
danych osobowych jest tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych.
W przypadku przebywania osob postronnych w pomieszczeniach, monitory stanowisk
dostepu do danych osobowych powinny by¢ ustawione w taki sposob, aby uniemozliwié¢
tym osobom wglad w dane.

Wydruki oraz inne dokumenty przeznaczone do likwidacji musza by¢ trwale uszkodzone
w sposob uniemozliwiajacy odczytanie z nich informacji osobowych.

Urzadzenia lub noéniki informatyczne zawierajace dane osobowe przeznaczone do

przekazania innemu podmiotowi, pozbawia si¢ wezesniej zapisu tych danych.

§13
Sposéb zarzadzania systemem informatycznym w urzedzie w zakresie przetwarzania
danych osobowych okresla odrgbna instrukcja.
Kartoteki papierowe oraz wydruki zawierajace dane osobowe znajdujg si¢ w szafach,
zamykanych na zamki w pokojach, w ktorych przetwarzane sa dane osobowe.
Postgpowanie w sytuacji naruszenia ochrony danych osobowych w systemie
informatycznym okreslono w rozdziale 7 instrukciji, o ktorej mowa w ust. 1.
Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidtowosci
w zakresie zabezpieczenia pomieszczen oraz miejse przechowywania danych osobowych

w formie papierowej, na dyskietkach itp.
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§ 14
W przypadku koniecznosci utworzenia nowego zbioru danych, wynikajacej
z obowigzkoéw nalozonych przepisami ustawy badZ nowymi zadaniami, kierownik wydziatu
zobowiagzany jest niezwlocznie ~ nie poznigj jednak niz w ciagu 30 dni od dnia powstania
obowigzku utworzenia zbioru— zgtosi¢ wniosek o dokonanie rejestracji zbioru danych zgodnie

z obowigzujacymi w tym zakresie przepisami.

§15

1. W obiegu zewngtrznym dane osobowe udosigpnia si¢ ze zbiordow zgodnie
z powszechnie obowigzujacymi w tym zakresie przepisami.

2. W obiegu wewnetrznym miedzy komorkami organizacyjnymi urzedu, chyba ze przepisy
szezegdlne stanowia inaczej, mozna udostepniaé dane osobowe w nastepujacym trybie:
informacje zawierajace dane : imie, nazwisko, adres zamieszkania i inne o charakterze
podstawowym, bezposrednio identyfikujgce osobe fizyczng moze udostepnic pracownik
przetwarzajacy dane w formie bezposredniej lub telefonicznej, po sprawdzeniu
tozsamosci w procedurze ,.zwrotnej informacii telefonicznej.

3. Przekazywanie danych w trybie ust2, moze odbywad sig tylko 1 wylacznie
w przypadku toczacego si¢ postgpowania administracyjnego badz cywilnego
w stosunku do osoby, kidrej dane dotycza.

4, W obiegu zewnetrznym zgod¢ na udostgpnienie danych osobowych wyraza administrator

danych zgodnie z obowiazujacymi w tym zakresie przepisami.

| § 16

1. W umowach zawieranych przez komdrki organizacyjne urzgdu, w przypadku zaistnienia
okolicznosci powierzenia danych osobowych podmiotowi zewnetrznemu w celu
wykonania okreslonych czynnodei na tych danych, kazdorazowo wymagany jest zapis
o powierzeniu danych osobowych badz zawarcie odrgbnej umowy powierzenia.

2. W przypadkach, o ktorych mowa w ust. [, wlasciwy kierownik wydziahu niezwlocznie, nie
pozniej jednak niz w ciagu 15 dni:

1) przed podpisaniem umowy, w kidrej zostal zawarty zapis o powierzeniu,

2) przed data planowanego powierzenia danych, na podstawie odrgbnej umowy

powierzenia

przekazuje administratorowi  bezpieczefistwa informacji projekt stosownej umowy.




§17
1. Administrator bezpieczenstwa informacji przeprowadza co najmniej raz do roku audyt,
celem dokonania oceny stanu bezpieczenstwa przetwarzania danych osobowych.
2. 7 audytu, o ktérym mowa w ust. 1 sporzadza si¢ raport wg wzoru stanowigcego zataeznik

nr 5 do niniejszej polityki bezpieczenstwa, ktory przedkiada si¢ administratorowi danych.

Rozdzial 3
Zbiory danych osobowych, opis ich struktur oraz zastesowanych programow do

przetwarzania tych danych

§ 18
1. Wykaz zbiorow danych osobowych w urzedzie wraz ze wskazaniem programow
zastosowanych do przetwarzania danych osobowych okresla zatacznik nr 6 do niniejszej
polityki bezpieczenstwa.
2. Opis struktury zbioréw danych osobowych wskazujgey zawartos¢ poszezegdlnych pol

informatycznych okregla zatacznik nr 7 do niniejszej polityki bezpieczenstwa.

§ 29

W urzedzie wysiepuje nastgpujacy przeplyw danych pomiedzy poszezegdlnymi systemami

informatycznymi w sieci lokalnej:

System KADRY - istnieje mozliwosé przeptywu danych osobowych z systemu ELUD+. Jest
mozliwos¢ tylko odczytu tych danych. czyli ruch jest jednokierunkowy. Istnieje mechanizm
sprawdzajacy przy wybraniu konkretnej osoby czy dane osobowe nie uleglty zmianie. System w
przypadku zauwazenia zmian zadaje pytanie czy zaktualizowad dane. Wybor nalezy do
uzytkownika systemu z uprawnieniami do zapisu w danym systemie.
|

System PLACE - istnieje mozliwo$¢ przeplywu danych osobowych z systemu ELUD+ oraz
z systemu KADRY. lJest mozliwos¢ tylko odczytu tych danych, czyli ruch jest
jednokierunkowy. Istnieje mechanizm sprawdzajacy przy wybraniu konkretnej osoby czy
dane osobowe nie ulegly zmianie. System w przypadku zauwazenia zmian zadaje pytanie czy
zaktualizowac dane. Wybér nalezy do uzytkownika systemu z uprawnieniami do zapisu w

danym systemie.
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Eksportowane sa dane w postaci pliku, o formacie ustalonym przez tworcOw programu
PLATNIK. Plik ten jest importowany przez system PLATNIK, ktory stuzy do rozliczen
pracownikéw z ZUS. Transmisja danych do ZUS odbywa si¢ przez teletransmisje, droga jaka
okreslit ZUS
'|
System EPOD - - istnieje mozliwos¢ przeptywu danych osobowych z systemu ELUDH. Jest
mozliwos¢ tylko odezytu tych danych, czyli ruch jest jednokierunkowy. Istnieje mechanizm
sprawdzajacy przy wybraniu konkretnej osoby czy dane osobowe nie ulegly zmianie. System
w przypadku zauwazenia zmian zadaje pytanie czy zaktualizowaé dane. Wybor nalezy do
wzytkownika systemu z uprawnieniami do zapisu w danym systemie.
|
System POGRUN+ - istnieje mozliwosé przeptywu danych osobowych z systemu ELUD+. Jest
mozliwoéé tylko odczytu tych danych, czyli ruch jest jednokierunkowy. Istnieje mechanizm
sprawdzajacy przy wybraniu konkretnej osoby czy dane osobowe nie ulegly zmianie. System
w przypadku zauwazenia zmian zadaje pytanie czy zaktualizowaé dane. Wybdr nalezy do
uzytkownika systemu z uprawnieniami do zapisu w danym systemie,
l
System KASA+ - istnieje mozhiwos§¢ przeptywu danych osobowych z systemu ELUD+. Jest
mozliwos¢ tylko odczytu tych danych, czyli ruch jest jednokierunkowy. Istnieje mechanizm
sprawdzajacy przy wybraniu konkretnej osoby czy dane osobowe nie ulegly zmianie. System
w przypadku zauwazenia zmian zadaje pytanie czy zaktualizowaé¢ dane. Wybor nalezy do
uzytkownika systemu z uprawnieniami do zapist w danym systemic.
|

System STM - - istnieje mozliwos¢ przeptywu danych osobowych z systemu ELUD+. Jest
mozliwosé tylko odezytu tych danych, czyli ruch jest jednokierunkowy. Istnieje mechanizm
sprawdzajacy przy wybraniu konkretnej osoby czy dane osobowe nie ulegly zmianie. System
w przypadku zauwazenia zmian zadaje pytanie czy zaktualizowaé dane. Wybdr nalezy do

uzytkownika systemu z uprawnieniami do zapisu w danym systemie.

System WIP+ - istnieje mozliwos¢ przeptywu danych osobowych z systemu ELUD+. Jest
moziiwos¢ tyltko odezytu tych danych, czyli ruch jest jednokierunkowy. Istnieje mechanizm
sprawdzajacy przy wybraniu konkretnej osoby czy dane osobowe nie ulegly zmianie. System w
przypadku zauwazenia zmian zadaje pytanie czy zaktualizowaé dane. Wybor nalezy do

uzytkownika systemu z uprawnieniami do zapisu w danym systemie. Istnicje mechanizm importu




danych z systemu POGRUN+ KASA+ ,STM - chodzi tutaj o przypisy lub odpisy podatkowe,
wplaty 1 wyplaty gotowki oraz informacje o mandatach wystawionych przez Straz miejska.

Dane te sgq zapisywane na kontach podatnikow.
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Zatacznik ar | do polityki
bezpieczenstwa stanowiace] zatacznik nr | do
zarzadzenia Burmistrza Bystrzycy Khodzkiej
Nr0151-262/07.2 dnia V1 czerwea 2007 1,

WNIOSEK
W zwiazku z *):
1) Zmiang stanowiska . ...
2) zmiang zakresu obowWIazKOW ... ..o
3) utworzeniem nowego zbioru danych osobowych ...

4) naruszeniem zasad i sposobu przetwarzama danych osobowych
*} whasciwe zakresli¢ 1 wypeié

wnioskuje

o wydanie upowaznienia/ o cofnigcie upowaznienia *)

WYAANEEO W ANIU ... . e e
Pani/ PanU ..o e e e e e aaaa
Zatrudone U NA SANOWISKIL Lo e
W Wydziale .o
do przetwarzania danych osobowych wynikajacych z zakresu obowigzkdéw pracowniczych,

z wytaczeniem udostgpniania danych osobowych oraz nadania (zmiang) uprawnien do pracy
w systemie informatycznym Urzedu Miasta i Gminy w Bystrzycy Klodzkie;j.

(podpis wnioskodawcy)

Bystrzyca Klodzka, dnia.............

|

*) niewlasciwe zakre§lié

A0}
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Zatacznik nr 2 do polityki
bezpieczenstwa stanowiacej zalacznik nr 1do
zarzadzenia Burmistrza Bystrzycy Klodzkiej
Nr0151-262/07.2z dnia 11 czerwca 2007 r.

Bystrzyca Klodzka, dnia ..o

UPOWAZNIENIE

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
{Dz.U.z2002r. Nr 101, poz.926 zc zm.)

upowainiam

PANIA/ PANA ..o cee et see e e sie s s vae sttt e st e e sn e e ar et e e rat b e s e an e seaaeeeaat b eearteeesaeeennreenaaeeans
I

AT H OIS 1eeeies vt eet e ettt eeeeeeseeesesaeeaeeerseeeea s a et e eeaae e raaaneaeareseaarn et e st eneaeeeaeaaaanneaeeee e nnraaeeen
l

R T PO SO U PSP SUT PR

.......................................................................................................................................................

do przetwarzania danych osobowych na podstawie przepisow ustawy z dnia 29 sierpnia
1997 1. 0 ochronie danych osobowych ( t. . Dz. U. z 2002 Nr 101, poz.926 ze zm.),
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku.
w sprawle dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
{ organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne shuzace
do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024) oraz wydanych w tym
zakresie zaregdzen burmistrza.

Upowaznienie niniejsze nie upowaznia do udzielania dalszych upowaznien i jest wazne na
okres zatrudnienia w Urzedzie Miasta i Gminy w Bystrzycy Klodzkiej przy przetwarzaniu
danych osobowych.

Upowaznienie moze by¢ w kazdym czasie odwolane.

....................................................




Zatacznik nr 3 do polityki
bezpieczenstwa stanowiacej zatacznik do
zarzadzenia Burmistrza Bystrzycy Klodzkiej
Nr0151-262/07.z dnia 11 czerwca 2007 r.

Imie i nazwisko sktadajacego
oswiadczenie

OSWIADCZENIE

Ja. niZel PodDISENYIE oo e oswiadczam, zZe
zaznajomitem/am sie 2z przepisami dotyczacymi ochrony danych osobowych’
i zobowigzuje sie do przestrzegania tajemnicy dotyczacej ochrony danych osobowych, do
ktorych mam lub bede mial/a dostep w zwigzku z wykonywaniem obowigzkow
stuzbowych w trakcie okresu mojego zatrudnienia w Urzedzie Miasta i Gminy
w Bystrzycy Klodzkiej, jak i po jego ustaniu.

Przyjmuje rowniez do wiadomosci, ze nie przestrzeganie w/w przepisow uznane
moze zostac¢ za naruszenie obowigzkéw pracowniczych i wyciggniete mogq zostac wobec
mnie konsekwencje prawne.

.......................................................................................

(miejsce i data ztozenia oswiadczenia) (czytelny podpis sktadajacego oswiadczenie)

*)

1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowyeh (t. . Dz. U, Z 2002 r. Nr 101, poz. 926 ze zm.),

2) rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. Nr 100, poz. 1024)

3) zarzadzenie Burmistrza Bystrzycy Klodzkiej Nr 0151-262/07 z dnia 11 czerwea 2007 r. w wprowadzenia polityki
bezpieczenstwa oraz instrukeji zarzadzania systemem informatycznym w zakresie ochrony danych osobowych,

-]



Zatacznik nr 4 do polityki

hezpieczenstwa stanowigce} zalacznik do

zarzadzenia

Bystrzycy Kiodzkie)

Nr0151-262/07.z dnia 11 czerwea 2007 r,

Wykaz budynkéow, pomieszczen lub czesci pomieszezen, tworzacych obszar, w ktorym
przetwarzane s3 zbiory danych osobowych

Lp. Nazwa zbioréw danych osobowych

Pomieszczenia, w
ktorych
przetwarzane sj
zbiory danych
osobowych

Dane osobowe przetwarzane w budynku Urzedu Miasta i Gininy w Bystrzycy Klodzkiej, ul. Sienkiewicza 6

1

Stanowisko przetwarzajace zbiory
danych osobowych

|

i. Ewidencja tudntosci 1| dowoddw 23-26 Stanowiska ds. ewidencji ludnosci i
osobistych dowodow osobistych
2, Urzad Stanu Cywilnego 72 Kierownik Urzedu Stanu Cywilnego
[ Stanowiska ds. akt urzedu stanu
cywilnego
3. Windykacja podatkdw — 45 Stanowiska ds. windykacji
B podatkow
4. Wymiar podatkowy 31-32 J Stanowiska ds. wymiary podatkéw
I _ : ; - = .
5. Ewidencja gruntow 17-20 Stanowisko ds. ewidencji gruntéw
6. Ewidencja dzialalnosci gospodarczej 13 Kierownik Wydzialu
Przedsigbiorczosci i Rozwoju
Lokalnego
7. Ewidencja dziatalnosci gospodarcze) 14 Stanowisko ds. ewidencji
dziatalnodel gospodarczej
8. Rejestr zezwolen na sprzedaz alkoholu 13 Kierownik Wydzialu
| Przedsiebiorczosci | Rozwoju
Lokalnego
9. Rejestr zezwolen na sprzedaz alkoholu 14 Stanowisko ds, rejestru zezwoleti na
sprzedaz alkoholu
10. Rejestr poborowych 15 Kierownik Wydzialu Spraw
Obywatelskich
1. Rejestr 050b o nieuregulowanym T 15 hKierownik Wrydziafu Spraw
stosunku do stuzby wojskowej Obywatelskich
I
12. Rejestr przedpoeborowych i5 Kierownik Wydziatu Spraw
| Obywatelskich
13. Kadry 6 Stanowisko ds. kadr

AO



Zatacznik nr 5 do polityki
bezpieczenstwa stanowiace]j zatacznik nr 1 do
zarzadzenia Burmistrza Bystrzycy Klodzkiej
Nr 0151-262/07.z dnia 11 czerwea 2007 1.

RAPORT

z audytu bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta i Gminy
w Bystrzycy Klodzkiej

.......................................................................................................................................................

-------------------------------------------------------------------------------------------------------------------------------------------------------

.......................................................................................................................................................

.......................................................................................................................................................

.......................................................................................................................................................

.......................................................................................................................................................

.......................................................................................................................................................

.......................................................................................................................................................
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.......................................................................................................................................................

........................................................

(data i podpis administratora

bezpieczenstwa informacji)



Zatacznik nr 6 do polityki

bezpieczenstwa stanowiacej zatacznik do

zarzadzenia Bystrzycy Klodzkiej
Nr 0151-262/07.z dnia 11 czerwca 2007 r.

Wykaz zbioréw danych osobowych ze wskazaniem programow zastosowanych do
przetwarzania danych osobowych

Lp. | Nazwa zbioru danych Nazwa programu Autor programu
osobowych zastosowanego do
przetwarzania danych
osobowych
1. | Ewidencja ludnosci i ELUD Systemy komputerowe
dowoddéw osobistych RADIX, Gdansk
ul. Piastowska 33
2. | Urzad Stanu Cywilnego NOVELL P.T.H. Technika sp. z 0.0.
Ul Toszecka 2
44-102 Gliwice
3 Windykacja podatkow WIP Systemy komputerowe
RADIX, Gdansk
ul. Piastowska 33
4. | Wymiar podatkowy POGRUN Systemy komputerowe
RADIX, Gdansk
ul. Piastowska 33
5. | Ewidencja gruntow EGW Systemy komputerowe
RADIX, Gdansk
ul. Piastowska 33
6. | Ewidencja dzialalnodci EPOD Systemy komputerowe
gospodarczej RADIX, Gdansk
ul. Piastowska 33
7. | Rejestr zezwolen na Koncesje alkoholowe SPUTNIK SOFTWARE
sprzedaz alkoholu Sp. z o.0.
ul. Kordeckiego 30b
60-144 Poznan
8. | Kadry KADRY Systemy komputerowe

RADIX, Gdansk
ul. Piastowska 33




Zatacznilk nr 7 do potityki
bezpieczenistwa stanowiace] zalacznik do
zarzadzenma Bystrzycy Klodzkiej
Nr0151-262/07.z dnia |1 czerwea 2007 r.

Opis struktury zbioréw danych osobowych wskazujacy zawarto$¢ poszcezegélnych

pol informatycznych

Lp.

Nazwa zbioru danych
osobowych

Opis struktury zbiorow danych osobowych

Ewidencja ludnodci i dowodow
osobistych

Nazwiska | imiona, imiona rodzicdw, data urodzenia,
miejsce zamieszkania lub pobytu, miejsce urodzenia,
numer ewidencyjny PESEL, seria i numer dowodu
osobistego oraz jego wystawca, seria i nutner
paszportu obcokrajowca, obywatelstwo, numer karty
statego pobytu, pleé¢, nazwisko rodowe, poprzednie
nazwiska, nazwiska rodowe rodzicéw, numery
ewidencyjne rodzicéw, numer aktu urodzenia i jego
wystawca, stan cywilny, numer ewidencyjny
wspotmalzonka, data | numer aktu malzenstwa oraz
jego wystawea, poprzednie adresy zameldowania, data
zgonu i numer aktu zgonu oraz jego wystawca, zmiany
dotyczace wszystkich wymienionych danych
osobowych (z podaniem daty i podstawy zmiany),
obowigzek wojskowy, stopien wojskowy, nazwa i
numer wojskowego dokumentu osobistego 1 jego
wystawca.

Urzad Stanu Cywilnego

Nazwiska 1 imiona, imiona rodzicow, data urodzenia,
nazwiska rodowe, adres zamieszkania lub pobytu,
numer ewidencyjny PESEL, wyksztalcenie, seria i
numer dowodu osobistego lub paszportu, poprzednie
nazwiska, nazwisko rodowe, zrodio utrzymania,
narodowo$¢, zaswiadczenie o zdolnosci prawnej z
innych krajow, wyroki 1 postanowienia sadowe,
decyzje z innych USC, data i numer aktu urodzenia
oraz jego wystawca, data i numer aktu matzenstwa
oraz jego wystawca, data i numer aktu zgonu oraz jego
wystawca, nazwiska rodzicow, imi¢ i nazwisko
wspoimatzonka, plec, stan cywilny, data i miejsce
zawarcia malzenstwa

Windykacja podatkéw

Nazwiska 1 imiona, imiona rodzicoéw, data urodzenia,
adres zamieszkania lub pobytu, numer ewidencyjny
PESEL, numer identyfikacji podatkowej NIP

Wymiar podatkowy

Nazwiska i imiona, imiona rodzicow, data urodzenia,
adres zamieszkania lub pobytu, numer ewidencyjny
PESEL, sposoby wiadania, adresy gospodarstw i
nieruchomosci, numer identyfikacji podatkowej NIP

MY



Ewidencja gruntow

Nazwiska i imiona, imiona rodzicow, data urodzenia,
adres zamieszkania lub pobytu, numer ewidencyjny
PESEL, numery ksiag wieczystych, sposoby wiadania

Ewidencja dzialalno$ci
gospodarczej

Nazwiska i imiona, adres zamieszkania lub pobytu,
numer ewidencyjny PESEL, adresy prowadzonej
dzialalnosci gospodarczej, nazwiska i imiona oraz
adresy zamieszkania pelnomocnikow

Kadry

Nazwiska i imiona, imiona rodzicow, data urodzenia,
pleé, nazwisko rodowe, miejsce urodzenia, adres
zamieszkania lub pobytu, seria i nr dowodu
osobistego, numer ewidencyjny PESEL, numer
identyfikacji podatkowej NIP, stan cywilny, stosunek
do shuzby wojskowej, seria i numer ksigzeczki
wojskowej, wyksztalcenie, zawdd, kwalifikacje,
stanowisko, poprzednie miejsce pracy, numer
telefonu, numer fax-u, kod tytutu ubezpieczenia, kod
Kasy Chorych, kod wykonywanego zawodu, stopient
niepetnosprawnosci, nazwiska i imiona dzieci, numery
ewidencyjne PESEL i numery NIP dzieci oraz ich data
urodzenia.

Rejestr zezwolen na sprzedaz
alkoholu

Nazwisko 1 imig, adres punktu sprzedazy, adres
zamieszkania, numer ewidencyjny PESEL, numer
identyfikacji podatkowej NIP.

Rejestr poborowych

Nazwisko i imig, imie ojca, data urodzenia, seria i nr
dowodu osobistego, miejsce aktualnego pobytu
stalego, czasowego ponad 2 miesigce, seria i numer
ksigzeczki wojskowej, nazwa WKU wdajacej
ksiazeczke wojskowa, numer ewidencyjny PESEL,
data zgtoszenia si¢ do poboru, kategoria zdrowia,
przyczyny nie zgloszenia si¢ do poboru (pobyt w
areszcie, zakladzie karnym, szpitalu).

Rejestr 0s6b o nieuregulowanym
stosunku do stuzby wojskowej

Nazwisko 1 imiona, imig ojca, data urodzenia, adres
zamieszkania lub pobytu, informacje o pobycie w
aresztach, zakladach karnych, szpitalach, data
zgloszenia si¢ do poboru, seria i numer ksiazeczki
wojskowej, kategoria zdrowia.

10.

Rejestr przedpoborowych

Nazwisko i imiona, imi¢ ojca, data urodzenia, adres
zamieszkania lub pobytu, informacje o pobycie w
aresztach, zakladach karnych, szpitalach, data
zgloszenia si¢ do poboru, seria i numer ksigzeczki
wojskowej, kategoria zdrowia, data zgtoszenia si¢ do
rejestracji, nr potwierdzenia zgloszenia si¢ do
rejestracji.
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Zalacznik nr 2 do
Zarzgdzenia Burmistrza
Bystrzycy Klodzkie]
Nr0151-262/07

z dnial lezerwea 2007 1,

Instrukeja zarzadzania systemem informatycznym

shuzacym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy

w Bystrzyey Klodzkiej

Rozdzial 1
Przepisy ogblne

§1

Instrukcja okresla ogdlne zasady zarzadzania systemem informatycznym stuzacym do

przetwarzania danych osobowych w Urzedzie Miasta i Gminy w Bystrzycy Klodzkiej.

§2

Przez uzyte w instrukeji okreslenie:

D
2)
3)

4)

5)

6)

administrator danych — rozumie sie¢ Burmistrza Bystrzycy Klodzkiej,

urzad — rozumie si¢ Urzad Miasta i Gminy w Bystrzycy Klodzkiej,

dane osobowe — rozumie si¢ wszelkie informacie dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizyczne;,

przetwarzanie danych osobowych — rozumie si¢ przez to jakickolwick operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktdre wykonuje
si¢ w systemach informatycznych,

administrator bezpieczenstwa informacji (ABI) — rozumie si¢ wyznaczona przez
burmistrza osobe odpowiedziaing za bezpieczenstwo danych osobowych w urzedzie,
administrator bezpieczenstwa systemu (ABS) — osoba wyznaczona przez burmistrza,
odpowicedzialna za sprawnos¢ 1 konserwacje oraz wdrozenie technicznych
zabezpieczenn  systemow  informatycznych w  zbiorach danych osobowych

przetwarzanych w urz¢dzie,




7) system informatyczny — rozumie si¢ system informatyczny oraz urzadzenia
wchodzace w jego sklad i stuzace do przetwarzania danych osobowych,

8) zabezpieczenie systemu informatycznego —rozumie si¢ zespot zastosowanych srodkow
technicznych i fizycznych w celu zabezpieczenia danych osobowych przed
ujawnianiem, zniszczeniem, utrata, a takze nieuprawnionym dostgpem Iub
modyfikacja,

9) kierownik wydzialu — rozumie si¢ kicrownika wydzialu, w ktérym zatrudniony jest
pracownik (uzytkownik systemu informatycznego) przetwarzajacy dane osobowe,

10) pracownik wydzialu (uzytkownik systemu) — rozumie si¢ osob¢ zatrudniong w
ramach stosunku pracy w urzedzie badz osob¢ wykonujaca okreslone czynnosci
zwigzane z przetwarzaniem danych osobowych w systemie informatycznym,

11) ustawa o ochronie danych osobowych — rozumie si¢ ustawe z dnia 29 sierpnia 1997
roku o ochronie danych osobowych (Dz.U. z 2001 r. Nr 101, poz. 926 z p6zn. zm.),
12)rozporzadzenie — rozumie si¢  rozporzgdzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania danych

osobowych (Dz.U. Nr 100, poz. 1024).

§3
Przetwarzanie danych osobowych w systemie informatycznym moze odbywaé sig¢ zgodnie
z zobowiazujaca ustawg o ochronie danych osobowych, wydanych na jej podstawie aktow
wykonawczych oraz niniejszej instrukcji.
§4

Osobg odpowiedzialng za bezpieczenstwo danych osobowych w systemach informatycznych
przetwarzajacych dane osobowe jest administrator bezpieczenstwa systemu.

§5
Przetwarzanie danych osobowych jest mozliwe tylko przez uprawnione osoby
w wyznaczonym przez administratora danych obszarze podlegajacym szczegétowej ochronie

1 zabezpieczeniu.
§ 6
Szczegotowe wdrozenie programowych i sprzgtowych rozwigzan w zakresie zabezpieczenia

danych osobowych zapewnia administrator bezpieczenstwa systemu.

N



it

§7

W urzedzie funkcjonujg nastepujace systemy informatyczne:

1) EGRUN+ - System Ewidencji Mienia Komunalnego EGRUN stuzy do prowadzenia
ewidenc)i gruntow i budynkéw w ukladzie rejestru gruntéw 1 budynkéw dostosowanym do
aktualnie obowigzujacvch przepisow, prowadzenia pelnej ewidencji mienia komunalnego,
archiwizacji jednostek rejestrowych oraz sporzadzania zestawien ewidencji gruntow
1 typowych raportow dotyczacych mienia komunalnego.

2) EGW - System Dzierzaw Wieczystych EGW jest przeznaczony do naliczania oplat za
uzytkowanie wieczyste gruntow, tworzenia i drukowania decyzji dotyczacych optat rocznych
oraz do prowadzenia wieloletniego archiwum. W systemie przechowywane sa zarejestrowane
dane dotyczace podatnikéw i ich kart podatkowych, udostgpniane do przegladania i
modyfikacji.

3) ELUD+ - System jest przeznaczony do obstugi Lokalnego Banku Danych PESEL
w zakresie zadan zleconych gminie. Stuzy do rejestracji 1 modyfikacji danych dotyczgcych
ludnoscei, przeprowadzania analiz i sprawozdawczosci oraz emisji wynikow, okresowe]
wymiany danych z systemami nadrzednymi: Terenowym, Wojewoddzkim oraz Centralnym
Bankiem Danych, a takze do udostepniania danych dotyczacych ludnosei pozostalym
systemom z pakictu RADIX: ewidencji gruntéw, podmiotéw gospodarczych, windykacji
optat i podatkow itd.

4) EPOD - System Ewidencji Dziatalnosci Gospodarczej EPOD umozliwia prowadzenie
ewidencji podmiotow gospodarczych i shluzy do drukowania zaswiadczen o wpisie do
ewidencji, zmianach we wpisie do ewidencji, drukowania decyzji o wykresgleniu z ewidencji,
o odmowie wpisu do ewidencji, sporzadzania wykazow podmiotow gospodarczych
i sporzadzama zestawien statystycznych dotyczacych ewidencii.

5) ESO - System Obstugi Stypendidéw Oswiatowych ESO+ przeznaczony jest do obstugi
zadan zwiazanych z przyznawaniem i realizacjg stypendiow oswiatowych - socjalnych oraz
motywacyjnych, a takze zasitkow jednorazowych.

6)FAKTURA - System stuzy do rejestracji i drukowania faktur i rachunkow sprzedazy VAT,
faktur i rachunkéw korygujacych, prowadzenia kartoteki faktur, towaréw i ushug oraz
kartoteki platnikow, biezacej aktualizacji kartotek, modyfikacji danych.

7) FKB+ - System Ksiegowosci Budzetowej FKB stuzy do prowadzenia ksigg rachunkowych
wg klasyfikacji budzetowej, wspomagania prac nad budzetem jednostki samorzadu

terytorialnego, sporzadzania wykazéw obrotéw i standw kont w ujeciu analitycznym




i (sub)syntetycznym w dowolnym okresie czasu, sporzadzania wymaganych przepisami
sprawozdan z wykonania budzetu oraz do obslugi archiwum poprzednich lat.

8) INFO — system stuzy do udostepniania kierownictwu organu samorzadowego syntetyczne;
informacji o osobach fizycznych i prawnych, zamieszkatych, posiadajacych wiasnos¢ lub
prowadzacych dzialalno$¢ gospodarcza na terenie gminy

9) KADRY - System KADRY stuzy do rejestracji danych osobowych pracownikow,
prowadzenia kartotck zawierajgcych warunki i zasady catrudnienia, przebieg pracy
zawodowej, dane do ubezpieczenia ZUS i inne, prowadzenia ewidencji czasu pracy,
drukowania dokumentdéw zwigzanych z zatrudnieniem, automatycznego aktualizowania
danych zwigzanych z liczba lat stazu pracy, naleznym dodatkiem stazowym, nagroda
jubileuszowa, wykonywania dowolnych analiz 1 wyciagow z bazy danych na podstawie
okreslonych przez uzytkownika warunkow wyboru, a w powigzaniu z systemem PLACE,
rowniez do automatycznego sporzadzania list ptac, wykazow podatkowych itp.

10) KASA - System KASA umozliwia kompleksowa obstuge kasy. Stuzy do rejestracji wplat
gotowkowych i czekowych, wyplat naleznosci, prowadzenia sprzedazy oraz obstugi wplat
1 wyptat z wykorzystaniem drukarki fiskalnej, przygotowania dokumentow 1 rejestracji wplat
z mozliwoscig wielokrotnych zmian organizacji pracy - na jednym lub kilku stanowiskach,
drukowania raportow kasowych i bankowych dowoddéw wplaty, wyodrebniania wplat i wyplat
dla zadan (jednostek) zarejestrowanych w  systemie finansowo-ksiegowym FKB Jub
zdefiniowanych w systemie KASA, sporzadzania wyciggdw operacji kasowych przypisanych
jednostkom z systemu FKB i prowadzenia wieloletniego archiwum.

11) PLACE - System PLACE shuzy do automatycznego sporzadzania list ptac zatrudnionych
pracownikow, obstugi sktadek ubezpieczeniowych wg zasad zgodnych z reformg ubezpieczen
spotecznych, kartotek podatku dochodowego, drukowania zestawien placowych,
automatycznego naliczania zasitkéw chorobowych, prowadzenia kart zasitkowych i deklaracji
rozliczeniowych ZUS. System emituje dane dla programu PLATNIK ZUS i umozliwia
prowadzenie wieloletniego archiwum.

12) POGRUN - System Naliczania Podatkéw od Gruntéw i Nieruchomosci POGRUN shizy
do naliczania podatku rolnego, lesnego 1 od nieruchomodci, wprowadzania zmian i naliczania
zwiazanych z nimi przypiséw i odpiséw, wydruku postanowien o wszczeciu postepowania
podatkowego, nakazow platniczych, decyzji po zmianie i decyzji wymiarowych, prowadzenia
wieloletniego archiwum wymiaru, rejestracji deklaracji podatkowych od 0séb prawnych oraz

rejestrac)i zmian deklaracii.
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13) POST - System Naliczania Podatkéw od Srodkéw Transportu POST przeznaczony jest
dla jednostek administracji samorzadowej, ktdre nie prowadza ewidencji pojazddw,
a obowigzane s nalicza¢ podatek od srodkow transportu.

14) STW - System Srodki Trwate STW jest przeznaczony do obstugi zadafn zwiazanych
z prowadzeniem ewidencji srodkéw trwatych, wyposazenia oraz wartosci niematerialnych
1 prawnych.

15) UPR - System Nadawania Uprawnien UPR stuzy do zabezpieczenia pakietu RADIX
przed osobami nieuprawnionymi do jego obstugi. Umozliwia on zdefiniowanie wielu
uzytkownikéw o roznych prawach dostepu do poszezegélnych programow pakietu.

16) WIP - System Windykacji Oplat i Podatkéw shuzy do zakladania i biezgcej aktualizacji
kont rozrachunkowych dla wszystkich ptatnikéw z terenu gminy, ksiggowania operacji na
poszczegolnych kontach (przypisy, wplaty, odpisy itp.) niezaleznie od rodzaju podatku lub
oplaty, tworzenia wykazoéw podatkow 1 oplat, prowadzenia wieloletniego archiwum, analizy
rozrachunkowej kont, obstugi tytuldéw wykonawczych oraz drukowania upomnien i decyzji.
17) WYB - System Rejestr Wyborcow WYB stuzy do prowadzenia stalego rejestru
wyborcow wg zasad okreslonych przez Panstwowa Komisjg Wyborcow, emitowania spisu
wyborcow i okresowych meldunkéw dla PKW o stanie rejestru, drukowania zawiadomien
zwigzanych z prowadzeniem rejestru wyborcow. Rejestr wyborcéw jest prowadzony
w oparciu o dane zawarte w bazie ewidencji ludnosci systemu ELUD oraz o dane
zarejestrowane na wniosek wyborcy.

18) System ESOUSC umozliwia calkowita automatyzacj¢ podstawowych czynnosci
wykonywanych w Urzedzie Stanu Cywilnego, poczawszy od sporzadzenia aktu, po
wydawanie wszelkiego rodzaju dokumentéw emitowanych na jego podstawie.

19) System Straz Miejska STM sluzy do prowadzenia kartotek funkcjonariuszy Strazy
Miejskiej, osob ukaranych, ujawnionych przestgpstw, wydanych mandatow karnych, a takze
do tworzenia i drukowania zestawien mandatow kredytowych wraz z datg i potwierdzeniem
ich wplaty, zestawien dotyczacych wynikéw wybranych funkcjonariuszy, oraz zestawien kar
1 wykroczen popetnionych przez cudzoziemedw wraz z informacja o kraju pochodzenia oraz

rodzaju kary (wykroczenia).
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Rozdzial 2

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te

czynnosci (§ 5 pke 1 rozporzadzenia)

§8
. W urzedzie dziala sieé oparta na systemie Windows Server 2003. 2.
Wszystkie komputery pracuja w domenie (umig.b-ca.lokalna).
Kazdy uzytkownik uprawniony do pracy w systemic informatycznym posiada konto,
zbudowane w nastgpujgcy sposob: “imig.nazwisko” uzytkowmka (bez polskich liter).
W momencie zalozenia nowego konta uzytkownikowi, administrator nadaje haslo
startowe zloZzone z minimum 9 znakéw.
. Zabrania si¢ pracownikom ujawniania hasel jakimkolwiek osobom trzecim oraz

zapisywania haset lub takiego z nimi postgpowania, ktére umozliwia lub wlatwia dostep

do hasel osobom trzecim.
Rozdzial 3

Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich

zarzadzaniem i uzytkowaniem (§ 5 pkt 2 i 3 rozporzadzenia).

§9
Po pierwszym zalogowaniu si¢ uzytkownika do domeny, system wymusza zmiang¢ hasta.
Obowigzek zmiany hasta wymusza kontroler domeny w cykiu 30 dniowym,
W przypadku zapomnienia przez uzytkownika hasta dostgpu do systemu, uzytkownik
zobowiazany jest poinformowaé¢ o tym fakcie administratora sieci komputerowej, ktory
uruchamia procedurg przydzielenia nowego hasla na zasadach okreslonych w ust. 1.

I § 10

. Dodatkowe zabezpieczenie kontrolera domeny polega na limitowaniu czasu pracy

stanowisk podigczonych do sieci. Kontroler domeny dopuszeza prace na stanowiskach

w godzinach pracy urzedu z marginesem jednej godziny.

2. W sytuacjach wyjatkowych administrator sieci, umozliwia prace na stanowiskach w innych

godzinach.
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3. Jezeli komputer na stanowisku jest zalogowany do systemu i nie wykazuje aktywnosci
przez okres dtuzszy niz 15 min. nastepuje jego blokada. Odblokowanie jest mozliwe po
podaniu aktualnego hasta uzytkownika.

4, Uzytkownik na stanowisku komputerowym, przed rozpoczeciem pracy z okreslonym
programem musi poda¢ swoj login i hasto uprawniajace go do korzystania z tego zasobu.
7. Administrator sieci komputerowej otrzymuje od  kierownika okreslonego wydziatu,
wykaz nazwisk uzytkownikow wraz rodzajem uprawnien do korzystania z odpowiednich
programow.

5. Uzytkownicy w systemie sa przypisani do okreslonej grupy, a ta z kolei ma nadane
uprawnienia do otwierania aplikacji zwigzanych z stanowiskiem stuzbowym.

6. Zakonczenie pracy uzytkownika w systemie nast¢puje po ,,wylogowaniu si¢” z systemu.
Po zakonczeniu pracy uzytkownik zabezpiecza swoje stanowisko pracy, w szczegdlnoscei
dyskietki, dokumenty i wydruki zawierajace dane osobowe, przed dostgpem osdb

nieupowaznionych.
Rozdzial 4

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw

i narzedzi programowych sluzgeych do ich przetwarzania (§ 5 pkt 4 i S)rozporzgdzenia).

§11

1. Administrator sieci komputerowej codzienne tworzy pelne kopie bezpieczenstwa
wszystkich zasobow systemu i przechowuje je przez kolejne 30 dni.

2. Kopie przechowywane sa na dyskach twardych dwoch komputeréw umieszczonych
w prawidlowo zabezpieczonych pomieszczeniach w dwaoch réznych punktach urzedu.
Ponadto raz w miesiacu kopia umieszezana na nosniku CD, ktéry przechowywany jest
w szafie pancernej w Wydziale Organizacyjno - Prawnym.

3. Kopie bezpieczenistwa umieszczone na nosnikach CD przechowywane sa przez okres
12 miesigcy, nastepnie sa one fizycznie niszczone w obecnosci specjalnie powolanej
komisji.

4. W przypadku koniecznosci wymiany dysku twardego, na ktérym tworzone sa kopie, jest

on rowniez fizycznie niszezony w obecnoscei komisji.
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5. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe
przeznaczone do przekazania innemu podmiotowi, pozbawia si¢ wczesniej zapisu tych

danych.

Rozdzial 5

Sposéb zabezpieczenia systemu informatycznego przed dzialalnosciz oprogramowania,

(§ 5 pkt 6 rozporzadzenia).

§12

1. W urzgdzie na kazdym stanowisku komputerowym dziata oprogramowanie antywirusowe,

~ antyspamowe wraz z zaporg internetowa.

2. Punktem styku sieci wewnetrzne] z zewnetrzng jest router, na ktorym zainstalowany jest
system operacyjny Linux. Zainstalowana na nim zapora chroni przed nicpozadanymi
uzytkownikami z zewnatrz sieci.

| §13

Oprogramowanie na komputerach moze by¢ zainstalowane wytacznie przez informatykow.

W przypadku zainstalowania oprogramowanta bez odpowiednie} akceptacji pracownik ponosi

odpowiedzialnos¢ porzadkowa i prawna.

Rozdzial 6
Procedury wykonywania przegladow i Konserwacji systeméw oraz nosnikéw informacji
2 sluzacych do przetwarzania danych (§ 5 pkt 8 rozporzgdzenia)

§14

1. W przypadku przekazywania do naprawy nosnikéw informatycznych zawierajacych dane
osobowe dyski lub inne clektroniczne no$niki informacji, przeznaczone do naprawy,
pozbawiane sa wczeéniej zapisanych danych w sposob uniemozliwiajacy ich odzyskanie.

2. Czynnosci zwigzane z konserwacja systemu informatycznego wykonywanc sa raz
w miesigeu przez informatykéw urzedu,

3. Likwidacja badZ przekazanie sprzgtu komputerowego, na ktorym przetwarza si¢ dane
osobowe nastgpuje po calkowitym pozbawieniu zapisu danych badz uszkodzenie

w sposob uniemozliwiajacy ich odezytanie.
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Rozdzial 7

Post¢gpowanie w przypadku stwierdzenia naruszenia

zabezpieczania systemu informatycznego

§ 15
Uzytkownik systemu informatycznego zobowigzany jest zawiadomi¢ administratora
bezpieczenstwa systemu informacji, o kazdym naruszeniu zabezpicczenia systemu

polegajacym na:

1) naruszeniu hasta dostepu (system nie reaguje na hasto lub je ignoruje - usunigty

mechanizm hasta),
2) czeSciowym lub catkowitym braku bazy danych,

3} braku mozliwoscei uruchomienia wlasciwej aplikacji (programu komputerowego),

4) zmianie polozenia sprzetu komputerowego lub mozliwosct polaczenia wszystkich
urzadzen,

5) przebywanie osob nieuprawnionych wewnatrz obszaru przetwarzania danych
osobowych,

6) inne zdarzenia mogace mie¢ wplyw na naruszenie systemu informatycznego.

§ 16

Administralor bezpieczenstwa informacji, po otrzymaniu zawiadomienia o naruszeniu

zabezpieczenia systemu informatycznego powinien niezwlocznie:

1) przeprowadzi¢ postgpowanie wyjasniajace w celu ustalenia okolicznosci naruszenia
ochrony danych osobowych,

2) podjgé dziatania w celu usuniecia uchybief oraz zastosowaé dodatkowe §rodki
zabezpieczajace system przed ponownym naruszeniem zabezpieczenia,

3) sporzadzic¢ protokoét dokonanych czynnosci.

Protokot, o ktorym mowa w ust. | pkt 3, przekazujg si¢ niezwlocznie, jednakze nie pézniej

niz w ciggu 3 dni administratorowi danych osobowych




[.

§17
W przypadku kradziezy sprzetu informatyeznego z pomieszezen, w ktdrych przetwarzane
sa dane osobowe uzytkownik, niezwlocznie powiadamia kierownika merytorycznego
wydziatu oraz administratora bezpieczenistwa informacji.
W sytuacji, o ktdrej mowa w ust.l, administrator bezpieczefistwa informagcji podejmuje

czynnosci okreslone w § 16.

§18

W sytuacji , o ktorej mowa w § 161 17, decyzje o dalszym trybie postepowaniu w zakresie

powtadomienia wlasciwych organdw oraz podjgeia innych, szezegdlnych czynnosci

zabezpieczajacych wskazama podejymuje administrator danych osobowych, po zapoznaniu si¢

z protokotem, o ktorym mowa w § 16 ust. 1 pkt 3.

l.

§19

Informatyk jest zobowigzany na biezaco informowaé administratora bezpicczenstwa
informacji o przypadkach awarii programowych wynikajgcych z:
) postugiwania si¢ przez uzytkownikdw nicautoryzowanymi programami,
2) nie przestrzegania zasad uzywania programow antywirusowych w okresfonych

okolicznogciach ,
3) niewlasciwego wykorzystywania sprzetu komputerowego.
Administrator bezpieczenstwa informacji sklada okresowo, nie rzadziej niz raz na rok,
administratorowi danych osobowych, kompleksows analizg¢ zarzadzania systemem
informatycznym shuizgcym przetwarzaniu danych osobowych oraz zalozenia strategii

i polityki zabezpieczenia systeméw informatycznych.

§ 20

1. Dokumenty systemu informatycznego , w szczegolnosci zawierajace opis parametrow
technicznych oraz rozwigzania systemowe, zapewniajace ochrone poufnosei,
integrainosci i rozdzielczodcl sa informacja niejawna oznaczong klauzula ,,poufne”.

2. Dokumenty, o ktérych mowa w ust.| sg przygotowywane 1 wdrazane przez

administratora bezpieczenstwa systemu.
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