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Zatgcznik nr 2 do Zarzgdzenia Nr 0050.199.2021 Burmistrza Bystrzycy Ktodzkiej z dnia 25 czerwca 2021 r.

w sprawie wprowadzenia Polityki bezpieczenstwa oraz Instrukcji zarzgdzania systemem informatycznym stuzgcym do

przetwarzania danych osobowych w Urzedzie Miasta i Gminy Bystrzyca Kftodzka

ROZDZIAL | — INFORMACIJE OGOLNE
§1

Na podstawie:

1. Ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz.U. 2019
poz.1781tj.);

2. Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2016 z roku, poz. 113 ze zm.);

3. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE
(Dz.Urz. UE L 119 z 4 maja 2016 r., Polskie Wydanie Specjalne 2016 t.59);

ustanawia si¢ Instrukcj¢ zarzadzania systemem informatycznym sluzacym do
przetwarzania danych osobowych w Urzedzie Miasta i Gminy Bystrzyca
Klodzka.

§2

Przez uzyte w niniejszym dokumencie okreslenia nalezy rozumiec:

.

10.

11.

IOD — Inspektor Ochrony Danych;

ASI — Administrator Systeméw Informatycznych;

ADO — Administrator Danych Osobowych;

Baza danych osobowych — zbior uporzadkowanych powigzanych ze sobg tematycznie
danych zapisanych np. w pamigci wewngtrznej komputera. Baza danych jest ztozona z
elementow o okreslonej strukturze — rekordéw lub obiektow, w ktdrych sg zapisywane dane
osobowe;

Urzad — Urzad Miasta i Gminy Bystrzyca Klodzka;

Hasto — cigg znakow literowych, cyfrowych lub innych, uwierzytelniajagcy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym,;
Identyfikator Uzytkownika (login) — cigg znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacych osobg upowazniong do przetwarzania danych osobowych
w systemie informatycznym (Uzytkownika);

Instrukeja — niniejszy dokument;

Kopia pelna — kopi¢ zapasowa catosci danych osobowych przetwarzanych w systemie
informatycznym;

Niezgodnos$¢ — niespelnienie wymagania, czyli potrzeby lub oczekiwania, ktore zostato
ustalone, przyjete zwyczajowo lub jest obowigzkowe;

Nosniki danych — pltyty CD lub DVD, pami¢¢ Flash, dyski twarde lub inne
urzadzenia/materialy stuzgce do przechowywania plikow z danymi;
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

24.

przetwarzania danych osobowych w Urzedzie Miasta i Gminy Bystrzyca Kftodzka

Polityka Bezpieczenstwa (PB) — przyjety do stosowania dokument o nazwie: Polityka
Bezpieczenstwa Urzedu Miasta i Gminy Bystrzyca Klodzka;

Przetwarzane danych — wszelkie operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i
usuwanie, a zwlaszcza te operacje, ktore wykonuje si¢ w systemie informatycznym,;
Raport — przygotowane przez system informatyczny zestawienie zakresu i tresci
przetwarzanych danych;

Rozporzadzenie — odpowiednio uzyte w tekscie rozporzadzenie, o ktérym mowa w § 1
niniejszego rozdziatu;

System informatyczny — zesp6l wspolpracujacych ze sobg urzadzen, programoéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych osobowych;

Serwisant — firma lub pracownik firmy zajmujacy si¢ instalacja, naprawa i konserwacja
sprzetu komputerowego;

Sie¢ publiczna — sie¢ telekomunikacyjna wykorzystywana glownie do $wiadczenia
publicznie dostepnych ustug telekomunikacyjnych;

Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci
podmiotu;

Uzytkownik — upowazniony przez ADO wyznaczony do przetwarzania danych osobowych
pracownik, ktory odbyl stosowne szkolenie w zakresie ochrony tych danych na wniosek
bezposredniego przetozonego;

Ustawa — odpowiednio uzyta w tekscie ustawe, o ktorej mowa w § 1 niniejszego rozdziatu;
Zarzadzenie — aktualne Zarzadzenie Burmistrza Bystrzycy Ktodzkiej w sprawie Polityki
Bezpieczenstwa i Instrukcji zarzadzania systemem informatycznym w Urzedzie Miasta i
Gminy Bystrzyca Klodzka;

Zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacje
stosownych $rodkow technicznych i organizacyjnych zapewniajacych ochron¢ danych
przed ich nieuprawnionym przetwarzaniem;

Wydzial — komorka organizacyjna Urzgdu.

§3

ASI wyznaczany jest przez ADO droga pisemnego upowaznienia i polecenia przetwarzania
danych. W przypadku niewyznaczenia ASI, jego funkcje petni ADO.

ASI jest réwniez zobowigzany do podpisania o$wiadczenia o zachowaniu poufnosci.
Podczas nieobecnosci ASI jego funkcj¢ petni upowazniony przez Burmistrza zastgpca.

§ 4

Wszyscy Uzytkownicy przetwarzajacy dane osobowe w systemie informatycznym
stosowanym w Urzedzie Miasta i Gminy Bystrzyca Klodzka sa odpowiedzialni za
przestrzeganie zasad bezpieczenstwa przetwarzania danych osobowych.
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Do obowigzkow ASI nalezy kontrola przeptywu informacji pomiedzy systemami
informatycznymi a siecig publiczng oraz kontrola dziatan inicjowanych z sieci publicznej i
systemu informatycznego.

ASI odpowiada za wdrozenie systemu zarzadzania bezpieczenstwem systemow
informatycznych, o ktorym mowa w § 20 KRI (Rozporzadzenie Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych).

Obowigzkiem ASI jest rowniez zabezpieczenie uzytkowanego sprzetu komputerowego
przed nieuprawnionym dostepem oraz przeprowadzanie analizy ryzyka uwzgledniajacej
realne zagrozenia dla systemu informatycznego.

Rola IOD jest monitorowanie stanu prawnego i wsparcie ASI w zakresie spetnienia
wymogow prawnych. IOD na zadanie ADO i ASI dokonuje oceny planowanych lub
przyjetych srodkow pod katem ich zgodnos$ci z przepisami prawa.

§5

Zgodnie z rozporzadzeniem, uwzgledniajac fakt, ze uzytkowany w Urzedzie Miasta i Gminy
Bystrzyca Ktodzka system informatyczny stuzacy do przetwarzania danych osobowych jest
potaczony z siecig Internet, wprowadza si¢ wysoki poziom bezpieczenstwa.

ROZDZIAt Il — INFORMACJE SZCZEGOtOWE

§6

Procedury nadawania uprawnien do przetwarzania danych osobowych i rejestrowania tych uprawnien
w systemie informatycznym stosowanym w Urzedzie okresla si¢ w sposob nastepujacy:

1.

Kierownicy komorek organizacyjnych Urzedu zostali upowaznieni i zobowigzani przez
ADO do wnioskowania o nadawanie, zmian¢ oraz odwolywanie uprawnien. Wszelkie
wnioski w tym zakresie winny by¢ kierowane do ADO za posrednictwem IOD. ADO moze
w kazdym czasie nadawac, zmienia¢ oraz odwolywac¢ upowaznienia do przetwarzania
danych osobowych. W przypadku samodzielnych stanowisk o uprawnienia i ich zmian¢
oraz odwotanie wnioskuje bezposredni przetozony. Po nadaniu upowaznienia 10D jest
zobowigzany do przekazania zakresu upowaznienia Uzytkownika do ASI. Ciegzar
obowigzku wnioskowania do ADO o nadawanie, zmiang oraz odwolywanie uprawnien lezy
wylgcznie po stronie bezposrednich przetozonych.

ASI przyznaje uprawnienia w zakresie dostepu do systemu informatycznego na podstawie
pisemnego upowaznienia do przetwarzania danych osobowych nadanego przez
Administratora Danych Osobowych, okreslajacego zakres uprawnien Uzytkownika.

Po pozytywnym zweryfikowaniu upowaznienia, ASI zobowigzany jest niezwlocznie
przydzieli¢ Uzytkownikowi identyfikator i hasto. Podanie uzytkownikowi hasta nie moze
nastgpi¢ w sposob umozliwiajacy zapoznanie si¢ z nim osobom trzecim.
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Uzytkownikom nadawane sg uprawnienia do prac tylko w modutach i funkcjach programu
wymaganych dla realizacji powierzonych im zadan.

Uzytkownik systemu informatycznego ponosi odpowiedzialno$¢ za wszystkie operacje
wykonane przy uzyciu jego identyfikatora i hasta dostgpu.

W przypadku wygasnigcia przestanek uprawniajacych Uzytkownika do przetwarzania
danych osobowych, w szczegdlnosci odwotania upowaznienia do ich przetwarzania, ASI
zobowigzany jest do dopekienia czynnosci uniemozliwiajacych ponowne wykorzystanie
identyfikatora uzytkownika, ktérego uprawnienia wygasly. Kierownicy komorek
organizacyjnych (bezposredni przetozeni uzytkownika) sa zobligowani do odwolywania
upowaznien, o czym pisemnie powiadamiajg IOD i ASI. Obligatoryjnie w powiadomieniu
nalezy wskaza¢ date ustania uprawnien.

Wytaczenie uzytkownika z ewidencji oso6b upowaznionych do przetwarzania informacji
obliguje ASI do zablokowania go we wszystkich systemach informatycznych, do ktoérych
miat dostep.

ASI dysponuje wykazem identyfikatorow przekazanych poszczegdlnym pracownikom,
ktory wiaze identyfikator z imiennie wskazanym pracownikiem.

Hasto sktada si¢ z co najmniej 8 znakow (liter, cyfr i znakdéw specjalnych).

Osoba odpowiedzialng za przydziat identyfikatora i pierwszego hasta jest ASI.
Uzytkownik jest zobowigzany do zabezpieczenia swojego hasta przed nieuprawnionym
dostepem o0s6b trzecich.

W przypadku nieumys$lnego ujawnienia hasta osobie nieuprawnionej lub podejrzenia
ujawnienia, nalezy bezzwlocznie dokona¢ zmiany hasta na nowe.

Kolejne hasta zmienia sam uzytkownik, chyba, ze uzytkowany system sam wymusza jego
zmiang.

Identyfikatory dla uzytkownikéw przydziela ASI. Identyfikator po wylogowaniu danej
osoby z systemu, nie moze by¢ przydzielony innemu uzytkownikowi.

Uzytkownik ponosi odpowiedzialno$¢ za czynno$ci wykonywane w systemie przy uzyciu
identyfikatora i hasta, ktorymi si¢ postuguje lub postugiwat.

§7

Zarejestrowanie uzytkownika w systemie wymaga spetnienia nastepujacych warunkow:

a) zgloszenie pisemne przez bezposredniego przetozonego do IOD koniecznosci
dostepu do przetwarzania danych osobowych w konkretnych zbiorach (zgodnie z
zajmowanym stanowiskiem i zakresem obowigzkow);

b) podpisanie przez osobe, ubiegajaca si¢ o dostep, o$wiadczenia dotyczacego
zapoznania si¢ z obowigzujgcymi przepisami o ochronie danych osobowych oraz z
aktualnym Zarzadzeniem Burmistrza Bystrzycy Klodzkiej w  sprawie
wprowadzenia polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miasta
i Gminy Bystrzyca Klodzka oraz zobowigzania do zachowania w tajemnicy
informacji zwigzanych z ich przetwarzaniem wydania przez Administratora (lub
osobg¢ upowazniong).

c) upowaznienia i polecenie dla uzytkownika do dost¢pu i przetwarzania danych
osobowych.
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Z chwilg zarejestrowania w systemie uzytkownik jest informowany przez ASI o ustalonym
dla niego identyfikatorze i obowiazku postugiwania si¢ hastem dostepu.
Dokumenty, o ktérych mowa w ust. 1 podlegaja przechowaniu:

a) oryginal oSwiadczenia osoby ubiegajacej si¢ o dostep przechowuje si¢ w aktach
osobowych pracownika i w aktach IOD (w przypadku osoby niebedacej
pracownikiem Urzgdu — w dokumentach tej osoby, przechowywanych u
pracownika odpowiedzialnego za kadry;

b) upowaznienia do dostepu i przetwarzania danych przechowuje si¢ w aktach
osobowych pracownika (w przypadku osoby niebedacej pracownikiem Urzedu — w
dokumentach tej osoby), przechowywanych u pracownika odpowiedzialnego za
kadry (ASI i IOD jesli uznaja to za potrzebne, moga dysponowaé kopiami
dokumentow wskazanych w pkt 11 2.

W przypadku koniecznosci powierzenia przetwarzania danych osobowych innemu
podmiotowi, Administrator zawiera z tym podmiotem umowe na pismie.

Podmiot, z ktérym zawarta jest umowa moze przetwarzac¢ dane wyltacznie w zakresie i celu
przewidzianym w umowie;

Umowa sporzadzana jest w dwoch egzemplarzach: jeden dla podmiotu, drugi dla
Administratora. Kierownicy Wydzialdow zobowigzani sg zglasza¢ wszelkie umowy
powierzenia do 10D, ktory prowadzi ich rejestr. Obowiazek zglaszania dotyczy rowniez
samodzielnych stanowisk pracy.

Oswiadczenie, o ktorym mowa w ust. 1 pkt 2 sktadaja wszyscy pracownicy Urzedu oraz
inne osoby, ktore moga mie¢ dostgp do danych osobowych nawet, jesli nie ubiegaja si¢ o
upowaznienie do przetwarzania danych osobowych w Urzedzie. Za realizacje obowiazku
odpowiada Wydziat Organizacyjno-Prawny.

Uzytkownika wyrejestrowuje si¢ z systemu na zgloszenie przelozonego — po utracie
uprawnien dostgpu do przetwarzania danych, co moze mie¢ miejsce w sytuacjach:

a) ustania zatrudnienia uzytkownika;

b) zmiany zakresu obowigzkow uzytkownika;

c) zakonczeniu umowy - w przypadku osoby niebedgcej pracownikiem Urzedu
(np. praktykant, stazysta, umowa cywilnoprawna).

Rozwigzanie umowy o prac¢ lub zaistnienie okolicznosci zawartych w ust. 8 pkt 2 i 3,
powoduje utrate dostepu do przetwarzania danych i1 niezwloczne wyrejestrowanie
uzytkownika z systemu, odnotowanie w ewidencji 0sob upowaznionych do przetwarzania
danych osobowych w Urzedzie Miasta i Gminy Bystrzyca Klodzka oraz uniewaznienie
jego hasta i identyfikatora. Przelozeni uzytkownikoéw zobowigzani sa do poinformowania
10D i ASI w przypadku zaistnienia okolicznos$ci, o ktorych mowa w ust.8.

Uprawnienia administratora systeméw w Urzedzie posiada ASI, a w przypadku jego
nieobecnosci inna osoba upowazniona przez Administratora Danych.

Hasta administratora systemow przechowywane sag w dokumentacji ASI, zachowujac
zasady okreslone w niniejszej instrukcji.

Awaryjne uzycie haset administratora systeméw moze by¢ wykonane wylacznie przez
Administratora Danych lub inna osob¢ upowazniong.

Z kazdorazowego awaryjnego uzycia hasetl administratora sporzadzana jest notatka.
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§8

1. Czas trwania nieaktywnej sesji (czas bezczynno$ci) po jakim nastgpuje automatyczne
wylogowanie Uzytkownika wynosi maksymalnie 15 minut.
2. Uruchomienie wygaszacza ekranu wigze si¢ z konieczno$cig ponownego zalogowania,

celem wznowienia pracy stacji robocze;j.

ROZDZIAt Il — KONFIGURACIA SPRZETU KOMPUTEROWEGO
UZYTKOWNIKA SYSTEMU
§9

1. Komputer Uzytkownika powinien posiada¢ oprogramowanie antywirusowe, ktorego
sygnatury wirusow powinny by¢ aktualizowane na biezgco. Oprogramowanie
antywirusowe powinno by¢ stale aktywne.

2. W przypadku niesprawdzenia przez uzytkownika systemu pliku dostarczonego z zewnatrz,
oprogramowanie antywirusowe automatycznie chroni system poprzez monitorowanie
plikow w stanie rzeczywistym. W przypadku wykrycia zagrozenia, oprogramowanie
stosownie reaguje na to zagrozenie.

3. Uzytkownik jest zobowigzany do stalego monitorowania komunikatéw pochodzacych z
oprogramowania antywirusowego zainstalowanego na stacji roboczej i reagowania na nie.

4. Komputer Uzytkownika powinien by¢ chroniony zaporg sieciowg (firewall).

5. Oprogramowanie komputera powinno by¢ regularnie aktualizowane, w szczegdlnosSci
dotyczy to systemu operacyjnego.

6. Uzytkownik nie moze w sposob samodzielny tj. bez uzgodnienia z ASI instalowa¢ zadnych
programéw komputerowych na sprzecie stuzbowym.

7. Wszelkie sprawy zwigzane z oprogramowaniem na komputerze stuzbowym winne by¢

zglaszane Administratorowi Systeméw Informatycznych.

ROZDZIAL IV — ROZPOCZYNANIE, ZAWIESZANIE | KONCZENIE PRACY
§10

1. Uzytkownik rozpoczynajacy pracg zobowigzany jest przestrzega¢ procedur, ktére majg na
celu sprawdzenie zabezpieczenia pomieszczenia, w ktorym przetwarzane sa dane osobowe,
swojego stanowiska pracy oraz stanu sprzgtu komputerowego, a w szczegolnosci:

a) przed wejsciem do pomieszczenia sprawdzi¢ czy na drzwiach i zamkach nie ma
widocznych $ladow prob niepowolanego ich otwierania;

b) sprawdzi¢ stan okien i krat (jesli s3 w danym pomieszczeniu) oraz ocenié,

c) czy w pomieszczeniu nie ma znakéw wskazujagcych na pobyt w nim o0sob
nieuprawnionych;

d) sprawdzi¢ stan sprzgtu informatycznego oraz zamknigcie szaf i biurek.

2. Uzytkownik przed przystgpieniem do przetwarzania danych powinien zalogowaé si¢ w
systemie, postugujac si¢ swoim identyfikatorem i hastem. Po zalogowaniu si¢ nalezy oceni¢
prace systemu i stan przetwarzanych danych.

3. Uzytkownik w czasie pracy powinien stosowac zasady zapewniajace bezpieczenstwo
przetwarzania danych osobowych w systemie:
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a) ustawi¢ ekrany monitor6w w pomieszczeniach tak, aby uniemozliwia¢ podglad
0s6b nieuprawnionych lub w przypadku niemozliwosci zastosowanie filtra
prywatyzujacego;

b) dopilnowaé¢ aby w pomieszczeniach, stanowigcych obszar przetwarzania danych
osobowych przebywaly osoby trzecie, tylko za zgoda przetozonych i w obecnosci
0sOb uprawnionych;

c) stosowaé urzadzenia zabezpieczajace przed utratg danych, spowodowang awarig
zasilania lub zaktoceniami w sieci elektrycznej. Potrzeby w tym zakresie zglaszaja
pisemnie do ASI — przetozeni Uzytkownika;

d) jezeli uzytkownik komputera na stanowisku jest zalogowany do systemu i nie
wykazuje aktywnosci przez okres dluzszy niz 15 minut, nastgpuje jego blokada,
odblokowanie jest mozliwe po podaniu aktualnego hasta uzytkownika

e) stosowaé tzw. wygaszacze ekrandéw, ktore wiaczaja si¢ po uplywie 15 minut
bezczynnosci komputera.

4. Po zakonczeniu pracy uzytkownik powinien przestrzega¢ nastepujacych zasad:

a) wylogowac si¢ z systemu i zaczekac na jego wytaczenie si¢;

b) sprawdzi¢ czy nie zostaly pozostawione bez nadzoru nosniki informacji;

c) upewnic sig¢, ze szafy i biurka z dokumentacjg sg zamknigte;

d) wytaczy¢ odbiorniki energii elektrycznej, zamkng¢ pomieszczenie i klucze oddaé

e) w wyznaczone miejsce, zgodnie z obowigzujacg instrukcja postepowania z
kluczami dostepu do pomieszczen w Urzedzie;

f) Po godzinach pracy Administrator lub osoba upowazniona przez niego zapewnia
monitorowanie lub fizyczng ochrong pomieszczen, w ktorych przetwarzane sa dane
osobowe.

5. W przypadku stwierdzenia przez uzytkownika prob niepowotanego naruszenia urzadzen,
zawarto$¢ zbioré6w danych, ujawnione metody pracy lub sposéb dziatania programu moga
wskazywaé¢ na naruszenie danych osobowych — postgpuje zgodnie z Procedurg
postepowania w sytuacji podejrzenia naruszenia danych osobowych, zawarta w Polityce
Bezpieczenstwa.

6. Rozpoczynajac prace uzytkownik powinien zwrocic¢ szczegolng uwage na okolicznosci, o
ktérych mowa w ust. 1 i przypadku ich zaistnienia natychmiast informowa¢ 10D i
przetozonego.

ROZDZIAt V — ZABEZPIECZANIE DANYCH W SYSTEMIE

§11

1. Dane osobowe przetwarzane w systemie informatycznym Urzedu Miasta i Gminy
Bystrzyca Ktodzka podlegaja zabezpieczeniu poprzez tworzenie kopii zapasowych.

2. Za tworzenie i przechowywanie kopii zapasowych w sposob zgodny z przepisami ustawy
oraz niniejszej Instrukcji odpowiedzialny jest Administrator Systemoéw Informatycznych.

3. Stosuje si¢ nastepujace procedury tworzenia oraz przechowywania kopii zapasowych baz

danych:
a) codziennie ASI wykonuje kopi¢ przyrostowa;
b) raz tydzien ASI wykonuje kopig¢ petna;
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c) system Acronis odpowiedzialny za wykonywanie kopii zapasowych kopii
wirtualnych serwerow. Wykonywane sg kopie zapasowe baz danych systemow
informatycznych. Kopie zgrywane s3 na serwer oraz na urzgdzenie do
wykonywania kopii Qnap znajdujace si¢ na innej kondygnacji budynku Urzedu
(serwerownia znajduje si¢ na kondygnacji -1 , kopie zapasowe znajdujg si¢ na
kondygnacji 2);

d) nosniki zawierajace kopie zapasowe przechowywane sg maksymalnie przez 5 lat,
w wyznaczonym do tego celu pomieszczeniu, innym niz zbiory danych osobowych
uzytkowane na biezaco;

e) w przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych,
Uzytkownicy systemu informatycznego zobowigzani sg do przechowywania
danych, tak aby mozliwe byto zabezpieczenie ich dostgpnosci poprzez wykonanie
kopii zapasowych.

ASI sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich
poprawno$¢. ASI testuje kopie zapasowe posiadanych zasobow informacyjnych w celu
zminimalizowania ryzyka utraty informacji.

§ 12

Elektroniczne nosniki informacji zawierajgce dane osobowe przechowywane sa zgodnie z
zasadami opisanymi w paragrafie 10 niniejszej instrukcji.

Dane sg przechowywane przez okres, w ktorym istniejg przestanki do ich przetwarzania.
Sprzet komputerowy, na ktorego dyskach twardych zawarte sa dane osobowe
przechowywany jest w pomieszczeniach odpowiednio zabezpieczonych znajdujacych si¢
w obszarze przetwarzania danych osobowych.

Kopiowanie danych osobowych na no$niki informacji oraz wykonywanie wydrukow jest
zabronione chyba, ze istnieje koniecznos$¢ ich sporzadzania, ktéra wynika z nalozonych na
uzytkownika obowigzkow i1 dozwolona jest przepisami prawa.

Wykorzystywanie nosnikow informacji lub wydrukéw w innym celu niz wskazany w ust.
5 jest zabronione.

Dane sg przechowywane przez okres, w ktorym istniejg przestanki do ich przetwarzania.
Po ustaniu przestanck do przetwarzania, dane musza zosta¢ usuni¢te w Sposob
uniemozliwiajacy ich odtworzenie.

Kopie zapasowe przechowuje ASI w miejscu, zapewniajacym im odpowiednie warunki
bezpieczenstwa.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji zawierajace dane osobowe
przeznaczone do likwidacji pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy
nie jest to mozliwe — uszkadza si¢ w sposdb uniemozliwiajacy ich odczytanie.
Zdezaktualizowane i uszkodzone kopie zapasowe nalezy mechanicznie niszczy¢ w sposob
uniemozliwiajacy ich ponowne uzycie.

Nie wolno sporzadza¢ wydrukow z kopii zapasowych i innych no$nikéw informacji, ktore
podlegaja zniszczeniu.
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§13

1. Systemy informatyczne zabezpieczone s przed dzialalno$cig oprogramowania, ktorego
celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego w nastepujacy
sposob:

a) dane przetwarzane sg przy uzyciu systemOw pracujacych w wewnetrznej sieci
oddzielonej fizycznie od sieci publicznej przy pomocy bramy internetowej
wyposazonej w firewall;

b) zastosowano dzialajacy w ,tle” program antywirusowy na komputerach
uzytkownikow.

2. Uzytkownik ma obowigzek na biezgco sprawdza¢ obecno$¢ wirusow komputerowych.
Czynnos¢ ta powinna by¢ zaprogramowana w systemie, ktory automatycznie sygnalizuje
obecnos¢ wiruséw, w trakcie wigczania systemu lub wprowadzania danych z zewnetrznych
no$nikoéw informacji.

3. Kontrola antywirusowa systemu obejmowac¢ powinna wszystkie nos$niki magnetyczne i
optyczne, stuzace zarowno do przetwarzania danych osobowych w systemie, jak i do celow
instalacyjnych.

4. Obowigzkiem ASI jest dostarczanie, uaktualnianie i instalowanie nowego oprogramowania
antywirusowego.

5. Instalacje nowego oprogramowania systemowego oraz oprogramowania uzytkowego,

gwarantujacego bezpieczenstwo przetwarzania danych osobowych wykonuje ASI lub
osoba upowazniona przez Burmistrza.

§ 14

1. Instalacje nowego oprogramowania systemowego oraz oprogramowania uzytkowego,
gwarantujacego bezpieczenstwo przetwarzania danych osobowych wykonuje ASI lub
osoba upowazniona przez Burmistrza.

2. Okresowe przeglady i konserwacje sprzetu komputerowego, wynikajace z eksploatacji,
warunkow zewnetrznych oraz waznosci systemu dla funkcjonowania Urzedu, wykonuje
ASI lub osoba upowazniona przez Burmistrza.

3. Biezacg konserwacje i naprawg sprzetu wykonuje ASI lub osoba upowazniona przez
Burmistrza.
4. Urzadzenia, dyski lub inne informatyczne nos$niki informacji, przeznaczone do napraw w

firmach zewnetrznych, pozbawia si¢ przed naprawa zapisu danych osobowych albo
naprawia si¢ je pod nadzorem ASI.

5. W przypadku stwierdzenia przez ASI nieprawidlowosci w dziataniu elementdw systemu
opisanych w ust.1 pkt a, podejmuje on niezwlocznie czynno$ci zmierzajace do
przywrocenia ich prawidlowego dzialania. IOD powiadamiany jest w przypadku
wystapienia podejrzenia naruszenia ochrony danych lub stwierdzenia naruszenia ochrony
danych.

6. Jezeli do przywrdcenia prawidlowego dziatania systemu niezbgdna jest pomoc podmiotu
zewngtrznego, wszelkie czynno$ci na sprzg¢cie komputerowym dokonywane w obszarze
przetwarzania danych osobowych, powinny odbywac si¢ w obecnosci ASI.

7. Stosuje si¢ nastepujgce procedury wykonywania przegladow nos$nikéw informacji
shuzacych do przetwarzania danych:
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a) Urzadzenia, dyski lub inne informatyczne nos$niki informacji, zawierajace zapis
danych osobowych przeznaczone do likwidacji nalezy pozbawié zapisu, a w
przypadku, gdy nie jest to mozliwe, uszkodzi¢ mechanicznie w sposob
uniemozliwiajacy ich odczytanie.

Podlegajace likwidacji uszkodzone lub przestarzate nosniki a w szczeg6lnosci twarde
dyski z danymi osobowymi ze stacji roboczych i laptopoéw / pendrive / pamigci flash /
ptyty DVD / telefony komoérkowe / smartfony sa niszczone w sposob fizyczny w tym
rowniez komisyjnie. Stosowana metoda niszczenia, to fizyczne niszczenie (pocigcie,
nawiercenie, mlotkowanie) wymontowanych nosnikow zmielenie w specjalistycznej
firmie potwierdzone protokotem zniszczenia lub certyfikatem bezpieczenstwa firmy
utylizacyjnej lub nagraniem z procesu transportu i utylizacji.

b) Urzadzenia, dyski lub inne informatyczne nos$niki informacji, zawierajace zapis
danych osobowych przeznaczone do przekazania innemu podmiotowi, ktéry nie jest
uprawniony do otrzymania takich danych, nalezy wczesniej pozbawi¢ zapisow
danych — postepujac zgodnie z zasadami opisanymi w niniejszej instrukcji.

§ 15

1. System informatyczny sluzacy do przetwarzania danych osobowych jest zabezpieczony
przed utrata danych spowodowang awarig lub zakldceniami w sieci poprzez stosowanie:
a) Centralnego UPS o odpowiednich parametrach;
b) listew przepigciowych, potaczonych pomiedzy siecig a komputerami;
c) skrzynek rozdzielczych z bezpiecznikami.

2. Systemy informatyczne zabezpieczone sg przed dziatalnoScig oprogramowania, ktorego
celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego w nastepujacy
sposob:

3. Uzytkownik ma obowigzek na biezgco sprawdza¢ obecnos$¢ wirusow komputerowych.

Czynno$¢ ta powinna by¢ zaprogramowana w systemie, ktory automatycznie sygnalizuje
obecnos¢ wiruséw, w trakcie wigczania systemu lub wprowadzania danych z zewnetrznych
no$nikéw informacji. Kontrola antywirusowa systemu obejmowa¢ powinna wszystkie
nos$niki magnetyczne i optyczne, stuzace zarowno do przetwarzania danych osobowych w
systemie, jak i do celow instalacyjnych.

4. Obowigzkiem ASI jest dostarczanie, uaktualnianie i instalowanie nowego oprogramowania
antywirusowego. Uzytkownicy nie moga instalowa¢ samodzielnie Zadnego
oprogramowania na sprzecie stuzbowym, wszelkie zmiany wylgcznie za wiedzg ASI.

5. Instalacje nowego oprogramowania systemowego oraz oprogramowania uzytkowego,
gwarantujacego bezpieczenstwo przetwarzania danych osobowych wykonuje ASI,
zastgpca ASI lub inna osoba upowazniona przez Burmistrza.

6. Osoba uzytkujaca komputer przeno$ny zawierajacy dane osobowe zachowuje szczegdlng
ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych osobowych.
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§ 16

1. Urzadzenia, dyski lub inne elektroniczne noséniki informacji, zawierajace dane osobowe,
przeznaczone do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy nie
jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych -
pozbawia si¢ wczesniej zapisu tych danych, w sposdb uniemozliwiajacy ich
odzyskanie;

c) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy
ich odzyskanie albo naprawia si¢ je pod nadzorem ASI; (umowa powierzenia)

2. W celu usunigcia danych zapisanych na elektronicznych nosnikach, ASI moze dokonac¢ ich
fizycznego uszkodzenia w taki sposob, by nie istniata mozliwos$¢ odtworzenia zapisanych
na nich danych.

3. Zabronione jest, aby Uzytkownik wynosit poza swoje miejsce przydzielone przez
Administratora, w szczeg6lno$ci poza pomieszczenia lub budynki Administratora,
jakichkolwiek dokumentow i sprzetu IT wytworzonych u Administratora zawierajacych
dane osobowe, chyba Zze Administrator wyrazi na to konkretnej osobie indywidualng zgode
na wynoszenie dokumentacji.

§17

1. Stosuje si¢ nastepujacg procedure w przypadku stwierdzenia naruszenia zasad
bezpieczenstwa systemu informatycznego:

a) w przypadku stwierdzenia przez Uzytkownika naruszenia zabezpieczen przez
osoby nieuprawnione, jest on zobowigzany niezwlocznie poinformowaé o tym
fakcie I0D;

b) IOD jest zobowigzany niezwlocznie podja¢ czynnos$ci zmierzajace do ustalenia
przyczyn naruszen zasad bezpieczenstwa i zastosowac $rodki uniemozliwiajace ich
naruszanie w przysztosci okreslone w Polityce Bezpieczenstwa;

c) w przypadku wykrycia zagrozenia automatycznym dzialaniem, mozliwe jest
zablokowanie pracy w systemie do chwili podjecia decyzji o sposobie
postepowania;

d) w celu minimalizacji zagrozen dazy si¢, w miar¢ mozliwo$ci organizacyjnych, do
maksymalnej unifikacji sprzg¢tu dzialajacego w systemie informatycznym,
stosowanego oprogramowania, konfiguracji sprzgtu i oprogramowania, a takze
rozwigzan organizacyjnych;

e) w Urzedzie funkcjonuje zakaz samowolnego korzystania z prywatnych lub
pochodzacych ze zrdédla innego, niz miejsce pracy, nos$nikéw informacji
(magnetycznych, optycznych, urzadzen podlaczanych do stacji roboczych).
Mechanizmem zapobiegajacym zmaterializowaniu si¢ ryzyka zainfekowania
systemu oprogramowaniem zlosliwym jest obowigzek regularnego poddania
no$nikow informacji badaniu oprogramowaniem antywirusowym.
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§18

2. W przypadku stwierdzenia:

a) btedu uzytkownika systemu — ASI przeprowadza dodatkowe szkolenie o0sob
zatrudnionych przy przetwarzaniu danych w komoérce organizacyjnej. ASI
dokumentuje odbycie szkolenia;

b) uaktywnienia wirusa — nalezy zgltosi¢ ASI, ktory ustali zrodto jego pochodzenia
oraz uaktualni zabezpieczenia antywirusowe;

c) zaniedbania ze strony uzytkownika — nalezy w stosunku do niego zastosowaé
konsekwencje wynikajace z wtasciwych przepisoOw prawa;

d) wlamania, w celu nielegalnego pozyskania danych — nalezy dokona¢ szczegotowej
analizy wdrozonych srodkoéw zabezpieczenia i zapewni¢ skuteczniejszg ochrong;

e) zlego stanu urzadzenia lub zlego dzialania programu — nalezy niezwlocznie
powiadomi¢ ASI i przeprowadzi¢ kontrolg czynno$ci serwisowo-programowych.

ROZDZIAL VI — POSTANOWIENIA KONCOWE
§19

Wprowadzanie do systemu informacji z zewnatrz jest dopuszczalne tylko przy stwierdzeniu
legalnosci 1 wiarygodno$ci zrodet informacji i przez uzytkownika posiadajacego
uprawnienia, wynikajace z zakresu jego obowigzkow.

§ 20

Pomieszczenie, w ktérym znajduja si¢ serwery systemow, jest wydzielone wytacznie dla
potrzeb systemow informatycznych. Dostep do w/w pomieszczenia powinien mie¢
wylacznie ASI oraz osoby upowaznione przez Burmistrza.

§21

1. Kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych w systemie,
zobowigzany jest zapoznac¢ si¢ z niniejszg Instrukcja i stosowac jej przepisy na swoim
stanowisku pracy.

2. Naduzycie przez uzytkownika postanowien niniejszej Instrukcji, moze stanowi¢ podstawe
do pociagniecia go do odpowiedzialno$ci przewidzianej wtasciwymi przepisami prawa.

§ 22

W sprawach nieuregulowanych niniejsza Instrukcja, znajduja zastosowanie przepisy
wymienione w § 1 pkt 1 — 6.

§ 23

Niniejszy dokument wchodzi w zycie z dniem 1 lipca 2021 r.

podpis Administratora Danych Osobowych



